
서 론1.

모델 체킹은 시스템이 가지고 있는 잠재적

인 오류를 찾기 위한 기술이다. 모델 체킹은
유한 상태 모델 과 시제 논리식를 받아

서 만족성 관계 ⊨를 결정한다 모델[1].

이 갖는 상태 공간을 철저히 탐색하면서

만족성 여부를 결정하기 때문에 테스팅이,

* 본 연구는 과학기술부 목적기초연구
지원으로 수행되었음(R05-2004-000-10612-0) .

나 시뮬레이션으로는 찾을 수 없는 난해한

버그를 찾을 수 있다 그리고 사용자의 개.
입없이 자동으로 검증 과정이 진행되기 때

문에 정리 증명에 비해서 빠르다 또한 모, .
델이 논리식을 만족하지 않는 경우 그 이,
유를 담은 반례를 제공함으로서 모델의 디

버그 작업을 돕는다 이와같은 이점들[2].
때문에 모델 체킹은 지난 년 동안 하드20
웨어 검증 소프트웨어 검증 프로토콜 검, ,
증등 다양한 분야에 적용되어 왔다.
그러나 모델 체킹이 소프트웨어 검증에
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요 약

모델 체킹은 오류를 찾아내기 위한 검증 기술중의 하나로서 하드웨어 검증,
소프트웨어 검증 프로토콜 검증등에 적용되어 왔다 현재 많은 연구 그룹들이, .
모델 체킹을 이용해서 프로그램 소스 코드를 직접 검증하려는 시도를 진행중
이다 유한 상태만을 다루는 현재의 모델 체킹 기술로는 프로그램 소스 코드.
를 직접 검증하기 힘들다 왜냐하면 프로그램은 무한 상태를 갖고 있기 때문.
이다 이를 해결하기 위한 기술 중에 하나가 술어 추상화이다 술어 추상화를. .
통해서 무한 상태 공간을 유한 상태 공간으로 축소할 수 있다 현재까지 개발.
된 술어 추상화 기반의 모델 체킹 도구로는 등이 있다SLAM, BLAST, MAGIC .
이들 도구는 언어와 같은 절차적 프로그램의 검증만을 지원하는 반면에 자C ,
바 언어와 같은 객체지향 프로그램의 검증은 지원하지 않는다 본 논문에서는.
술어 추상화를 자바 프로그램에 적용하여 추상화된 이진 프로그램을 구한 후,
를 이용해서 이진 프로그램을 검증하는 방법을 제안한다SMV .



는 아직까지 널리 사용되지 못하고 있다.
대부분의 모델 체킹 도구는 유한개의 상태

만을 다룰 수 있는데 비해서 프로그램의,
상태 공간은 일반적으로 무한하다 그러므.
로 현재의 모델 체킹 기술을 적용해서 프

로그램을 검증하기는 힘들다 유한 상태.
공간만을 취급하는 모델 체킹 도구로 프로

그램을 검증하기 위해서는 무한 상태 공,
간을 유한 상태 공간으로 변환해야 한다.
술어 추상화는 무한(Predicate Abstraction)[3]
상태 공간을 유한 상태 공간으로 축소하는

기술이다. 술어 추상화를 기반으로 한 프로
그램 코드 검증 도구들이 많이 연구되어

왔다 대표적인 연구는. Bandera[4], SLAM[5],
등이 있다 는BLAST[6], MAGIC[7] . Bandera

캔사스 대학에서 개발 중인 자바 검증 도

구이다 은 마이크로 소프트에서 개. SLAM
발 중인 검증 도구이다 는C . MAGIC CMU
에서 개발 중인 검증 도구이다 각각의C (
도구 마다 검증 방법과 특성이 다르다 이.
들에 대한 비교는 을 참조하기 바람[8] ).
위에 도구들중에 를 제외한 나머Bandera
지 도구들은 술어 추상화를 기반으로 하고

있다 하지만 의 경우 술어 추상화. Bandera
기술을 지원하지 않고 자료 추상화라는 추

상화 기법을 적용해서 프로그램의 크기를

축소한다 현재. 술어 추상화 기반 도구들은

대부분 언어를 대상으로 하고 있다 현재의C .
프로그램은 와 같은 선언적 언어와 함께C
와 자바와 같은 객체지향 언어가 많이C++

사용되고 있다 기존의 기술만으로는 객체지.
향언어의 검증에는 한계가 있다 객체의 생성.
과 객체 간들의 통신은 객체지향언어의 기본

적으로 검사해야할 속성이지만 기존 방법으

로는 검사할 수가 없었다 따라서 객체지향언.
어를 검증할 수 있는 기술에 대한 연구가 필

요하다.

본 논문에서는 술어 추상화를 이용해서 자

바 프로그램을 추상화 한 후 모델체킹 도구,
인 를 이용해서 검사하는 방법에 대해SMV[9]
서 설명하고 자바 언어의 검증에 술어 추상,
화와 모델 체킹 기술이 어떻게 사용될 수 있

는지 설명한다.
본 논문의 구성은 다음과 같다 장에서는. 2
기존 언어를 대상으로 한 술어 추상화 기C
술에 대해서 설명한다 장에서는 자바 프로. 3
그램을 술어 추상화하는 방법에 대해서 설명

하고 장에서는 추상화된 자바 프로그램을, 4
입력언어로 변환하는 과정을 살펴본다SMV .

장에서는 결론과 향후 연구 방향에 대해서5
살펴본다.

프2. C 로그램의 술어 추상화

본 장에서는 술어 추상화를 이용한 일

반적인 모델 체킹 방법에 대해서 설명한

다 본 장에서 설명하는 방법은 에. SLAM
서 사용되는 방법이다 은 마이크. SLAM
로 소프트에서 개발 중인 언어 모델C
체킹 도구이다 반례를 이용한 추상화 개.
선과 술어 추상화를 이용해서 언어 모C
델 체킹 도구에 최초로 적용한 도구이다.
언어 코드를 입력하면 이진 변수로 구C
성된 이진 프로그램으로 변환을 하고 이,
프로그램에 대해서 모델 체킹을 수행한

다 여기서는 에서 술어 추상화를. SLAM
수행하는 의 작동 방법에 관해서 살C2BP
펴본다.

술어 추상화의 간단한 예제2.1

술어 추상화는 술어가 주어졌을 경우

각각의 소스 코드 구문이 술어를 만족하

는지 하지 않는지에 따라서 술어에 대응

되는 이진 변수에 참 혹은 거짓 값을 입



력한다 그림 에서는 기본적인 술어 추. 1
상화 에 대해서 보여준다 그림 에서. 1
는 과 로 구성된 술어가 주어(z=0) (x=y)
졌을 때 하나의 함수에 개의 변수로, 4
구성된 프로그램이 어떻게 이진 프로C
그램으로 변환되는지를 보여준다.
예제 프로그램에서 왼쪽은 프로그램C
이다 오른쪽은 술어 를 적용. {(z=0),(x=y)}
한 이진 프로그램이다.
에서 검사하려는 속성은 번째SLAM 12

줄의 구문에 도달할 수 있는지assert(0)
이다 오른쪽 소스 코드에는 과 두. b1 b2
개의 이진 변수가 있다 이것은 각각.
과 두개의 술어가 만족하는(z=0) (x=y)

것을 의미하는 변수이다 이라는 술. (z=0)
어는 코드의 번째 줄에서 만족한다C 4 .
따라서 이진 프로그램에서는 번째 줄에5
서 이라는 에 대응 되는 변수에b1 (z=0) 1
을 할당하게 된다.
또한 코드의 번째 줄에서 이라C 8 z=1
는 문장이 있다 이 문장은 술어 을(z=0)
만족하지 못하게 한다 따라서 대응되는.
이진 프로그램에서는 에 을 대입하게b1 0
된다.

2 술어 추상화 의 수행 방법.2

프로그램 와 술어 집합C P E={φ1,...,φn}
가 주어졌을 때 는 와 를 이용해C2BP P E
서 이진 프로그램을 생성한다 생성된 이.
진 프로그램은 원래 프로그램 의 제어P
구조를 가지고 있고 이진 변수만을 가지

고 있는 프로그램이다 이진 프로그램이.
가지고 있는 변수 V={b1,...bn 는 술어 의}
개수와 동일하고 각각의 이진 변수 bi 는
φi 에 대응된다 프로그램을 이(1 i n) . C≤ ≤
진 프로그램으로 변환하기 위해 다음과

같은 중간 형태로 변환된다 모든 제. (1)

어 구조는 와 로 변환된다if-else goto . (2)
모든 표현은 부작용 이 없으며(side-effect) ,
다중 포인터와 같은 표현은 사용하지 않

는다 함수 호출은 최 상위 단계 에서. (3)
만 행해진다 는 로.(z=x+f(y) t=f(y); z=x+t
변환된다.)

1:int x,y,z,w;
2:void foo(){
3: do{
4: z=0;
5: x=y;
6: if(w){
7: x++;
8: z=1;
9: }
10: }while(x!=y)
11: if(z){
12: assert(0);
13: }
14:}

1:decl b1,b2;
2:void foo()
3:begin
4: do
5: b1:=1;
6: b2:=1;
7: if(*)
8: begin
9: b2:=h(0,b2)
10: b1:=0;
11: end
12: while(b2)
13: if(!b1)
14: assert(0)
15: end
16:boolean H(e1,e2)
17:begin
18: if(e1)then
19: return(1);
20: elsief(e2) then
21: return(0);
22: else return (*);
23: fi
24:end

그림 예제 프로그램1 C

술어 추상화를 수행하기 위해 우선 약

한 사전조건 에 대해서(weakest precondition)
살펴본다 는 문장 에서 의 약한. WP(s, ) sφ φ

사전조건을 의미한다 사전조건이란 만. s
족하기 전의 참 거짓 값이 가 끝날 때s
까지 만족되도록 하는 술어를 되돌려준

다 는 안에 있는 에 대해서. WP(x=e, ) xφ φ

로 대치시킨다 예를 들어e .

                     



가 된다 만일 예제에서. E={(x<5),(x=2)}
가 있고 위의 예제로서 라는 술어, (x<4)
가 나왔다고 하자 하지만 는 술어. (x<4)
의 집합 안에 속해 있지 않다 따라서E .
는 결정 절차에 따라서 안에 있는C2BP E

술어 중에 어떤 것이 만족하는지 살펴보

게 된다 이 예제에서는. (x=2) => (x<4)
가 만족하게 된다 따라서 가. (x=2) x=x+1
이전에 만족했다면 는 이후에 만족(x<5)
하게 된다.
이진 변수들의 집합 는 를 통해V cube
표현할 수 있다 는. cube c1 c∧ 2... c∧ k 로

표현할 수 있고 하나의 는, cube ci {b∊ i,⌍
bi 이다} . (bε i는 대응되는) φi를 의미한다.
는 인 를 찾아준다 위의 예FV( ) => (c) c .φ φ ε

제에서 (FV(WP(x=x+1,x<5)))= (FV(x<4))=ε ε

가 된다 다른 예제를 살펴보면(x=2) .
라는 구문에서 술어(p=p+x)

가 있다고 할때E={(p<=0),(x==0),(r==0)} ,
이 된다 이WP(p=p+x , p<=0)=(p+x<=0) .

예제에서 를 구하(FV(WP(p=p+x,p<=0)))ε

게 되면 이 된다 왜냐하면(p<=0) (x==0) .∧
타당한 식이 아니고(p<=0) => (p+x<=0)
도 역시 타당한 식이(x==0) => (p+x<=0)

아니다 하지만. (p<=0) (x==0)=>∧
는 타당한 식이 된다 따라서 결(p+x<=0) .

과로 가 나오게 된다(p<=0) (x==0) .∧
구문 에서의 변수들의 값은 다음과s
같이 할당되게 된다.

  

     
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가 된다 위의 예제를 살펴보게 되면. ,

       
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이 된다.
이를 수행하기 위해 는C2BP OCAML
로 구현이 되었고 와 라Simplify Vampyre
는 외부 정리증명기의 도움을 받아서 추

상화를 수행한다 에서 수행 시간은. C2BP
외부 정리증명기의 호출 회수에 비례해서

수행시간이 오래 걸리게 된다 따라서 정.
리증명기의 호출 횟수를 줄이는 것이 성

능 향상에 많은 영향을 미친다.

자바 프로그램의 술어 추상화3.

기존 에서는 언어를 추상화한SLAM C
이진 프로그램을 제시하고 이진 프로그램

상에서 검증을 수행했(Boolean Program)
다 본 논문에선 이진 프로그램을 확장한.
객체 이진 프로그램(Object Boolean
을 제안하고 객체 이진 프로그램Program)

을 모델 체킹 도구인 로 변환 한다SMV .
객체 이진 프로그램은 자바 프로그램의

기본적인 형태를 지니고 있다 클래스와.
클래스 안에 변수 와 메소드를 가지고 있

다 또한 모든 문과 등의 구문은. for while
와 문으로 변환 된다 그리고 프로if goto .
그램에 있는 모든 기본 변수는 이진 변수

이다 여기에서 기본 변수는 과. int , long
같은 기본형과 과 같이 일반적으로String
많이 사용되는 클래스를 의미한다 이런.
기본 변수가 아닐 경우에는 클래스에 대

한 참조 로서 사용된다(Reference) .
자바 프로그램에 대한 술어추상화를 수

행할 때 술어는 클래스 마다 주어진다고



가정한다 현재까지는 외부 라이브러리를.
사용하는 상황에 대한 고려는 하지 않는

다.
자바 프로그램과 객체 이진 프로그램과

의 가장 큰 차이는 객체의 생성에 있다.
자바 프로그램에서 객체를 생성하는 명령

어인 는 객체 이진 프로그램에서는new
없다 대신에 객체 이진 프로그램 에서는.
미리 객체가 생성이 된 상황을 설정한다.
단지 동작중인지 아닌지 만을 설정한다.
이런 방법을 채택한 이유는 대부분의 모

델 체킹 도구에서는 동적 객체 생성을 지

원하기 힘들다 따라서 추상화를 수행 시.
미리 객체의 생성된 상태를 객체 이진 프

로그램으로 만들어 놓는다 그림 와 그. 2
림 에서는 이 상황 설정에 대한 예제를3
보여준다.

class OBP
{

int i=0;
public static void main(String[] args)
{

OBP a=new OBP();
OBP b=new OBP();
a.setI(5);
b.setI(3);

}

private void setI(int i){
this.i=i;

}
}

그림 예제 자바 프로그램2

class OBP{
bool i;
void main(){

OBP a;
OBP b;
a.setI(true);
b.setI(false);

}
void setI(bool i){

this.i=i;
}

}

그림 예제 객체 이진 프로그램3

그림 는 예제 자바 프로그램을 나타낸2
다 그림 에서는 라는 클래스에. 3 OBP
라는 술어를 적용시켰을 경우에 나(i==5)

오게 되는 객체 이진 프로그램을 보여준

다 자바 프로그램에서는 클래스와. OBP
클래스 내에서 와 라는 인스턴스를a b
생성한다 이를 추상화한 객체 이진 프로.
그램에서는 클래스와 인스턴스가OBP a,b
있다 그리고 이라는 술어가 참인지. (i==0)
아닌지를 나타내는 라는 이진 변수가 있i
다 이를 통해서 객체가 생성된 상태를.
이용해서 모델 체킹 도구로의 변환을 쉽

게 하였다.
술어는 일반적인 자바 표현이다 변수.
에 대한 값의 비교가 일반적인 술어의 형

태이다 객체 이진 프로그램에서 술어가.
적용되는 범위는 개별 클래스가 될 수 있

다.

4. SMV로의 변환

주어진 프로그램과 술어를 이용해서 객

체 이진 프로그램을 생성하면 이 객체 이

진 프로그램에서 다시 로 변환을 하SMV
여 검증을 수행한다 그리고 프로그램에.



서 만족해야할 속성은 변경된 프로그램에

서 만족해야할 속성을 에 알맞게 변SMV
경하면 된다.
객체 이진 프로그램의 각각의 클래스는

의 모듈이 된다 클래스 안에 있는SMV .
각각의 함수는 상태 전의 로 표현을 하게

된다 이진 변수들은 바로 에서 이진. SMV
변수와 대응되다.
프로그램은 제어 흐름과 데이터로 구성

된다 객체 이진 프로그램 역시 원래 프.
로그램의 제어흐름과 데이터를 포함하고

있다 제어흐름을 로 변경하기 위해. SMV
서 우리는 프로그램 카운터라는 변수를

새로 생성한다 프로그램 카운터는 현재.
어떤 함수에 어떤 구문을 실행중인지 나

타내는 변수이다 이를 통해서 현재 프로.
그램의 제어가 어느 부분에 있는지를 나

타낸다 그리고 데이터는 객체 이진 프로.
그램의 변수를 그대로 사용한다 객체 이.
진 프로그램 에서는 변수의 종류가 두 가

지 종류가 있다 하나는 이진 변수와 하.
나는 다른 클래스에 대한 참조 이다 이.
진 변수는 로 바로 변환이 가능하SMV
다 그리고 다른 클래스에 대한 참조 역.
시 모듈로 선언된 클래스에 대해서 변수

처럼 사용할 수 있다 그리고 현재 모듈.
이 활성화된 상태인지 아닌지를 나타내는

이진 변수를 추가한다 이 프로그램 카운.
터와 데이터 변수는 각각의 모듈마다 생

성이 되게 된다.
프로그램 카운터의 구현 방법은 간단하

다 객체 이진 프로그램 에서는 문과if
문과 함수 호출을 제외하면 항상 다goto

음 구문으로 넘어가게 되어있다 또한. if
구문을 만났을 경우 해당 구문이 참인지

아닌지에 따라서 프로그램 카운터를 분기

하게 된다 각각의 프로그램 카운터의 값.

에 따라서 데이터의 값이 변경이 된다.
메소드 호출의 경우 데이터변경이 메소드

호출을 한 클래스와 호출을 당한 클래스

두군데서 발생하게 된다 호출을 당하게.
되는 메소드에서는 어떤 메소드가 호출을

했는지에 대해 저장을 하고 있어야 한다.
메소드의 호출은 단순한 프로그램 카운터

의 변경으로 진행된다 그리고 메소드의.
끝까지 다다랐을 경우 호출했던 함수로

되돌아가게 된다 이 방법은 재귀 호출과.
같은 경우를 다루기는 힘들지만 일반적,
인 함수 호출 방법을 쉽게 표현할 수 있

다.

Class a{
bool a=false;
bool b=false;
public a(bool a){
if(i){
a=true;

}else {
b=true;

}
}

}

MODULE A(i)
VAR
a:boolean;
b:boolean;
PC:{1,2,3,4};
ASSIGN
init(PC):=1;
next(PC):=case
PC=1&i:2;
PC=1&!i:4;
1:PC;

init(a):=false;
next(a):=case;
PC=2:true;
1:a;

init(b):=false;
next(b):=case;
PC=4:true;
1:b;

그림 로의 변환 예4 SMV

그림 와 그림 에서는 간단한 객체 이진4 5
프로그램에서 코드로 변환하는 과정SMV



에 대해서 설명한다.

class A{
B b;
bool i;
main() {
}

}
class B{

}

MODULE main
var A:A;

MODULE A
VAR
b:B;
I:boolean

MODULE B

그림 로의 변환 예5 SMV

그림 에서 문이 들어가 있는 메소드에4 if
대해서 어떻게 프로그램 카운터가 사용되

는지를 볼 수 있다 현재 실행되고 있는.
구문의 줄 번호를 프로그램 카운터에서

값으로 넣어놓고 분기 나 함수 호출이,
있을경우에 해당되는 프로그램 카운터로

이동하는 방식으로 변환했다 그리고 해.
당되는 프로그램 카운터에서 데이터의 변

경이 있을 경우 변경을 하도록 했다 그.
림 에서는 여러 개의 클래스가 어떻게5
로 변경이 되는지 살펴본다 하나의SMV .

클래스는 하나의 모듈로 대응이 되고 클

래스에 대한 레퍼런스는 모듈 안에 변수

로서 사용이 가능하다.

결론 및 향후 연구 과제5.

본 논문에서는 언어를 대상으로 연C
구되었던 기존의 프로그램 모델 체킹 기

술을 객체지향 언어로 확장했다 그 결과.
기존 연구에서는 제어 흐름 그래프 또는

자료 흐름 분석등을 사용하여 프로그램을

검증하였지만 본 논문에서는 를 이, SMV
용하여 프로그램을 검증할 수 있게 되었

다 또한 기존 방법의 경우 오류 상태까.
지 도달 하는지에 대해서만 검사 가능했

지만 모델 체킹을 이용했기 때문에, CTL
로 속성을 표현하고 검증할 수 있다.
하지만 기존 방법은 반례 기반 추상화

개선에 기반을 하고 있다 따라서[10,11].
그 부분에 대한 연구와 구현이 필요하다.
또한 프로그램의 크기가 커질수록 검사해

야될 상태의 크기는 커진다 그리고. SMV
의 경우 프로그램 검증을 위해 개발된 모

델 체킹 도구가 아니기 때문에 비효율적

인 부분이 있다 따라서 프로그램 검증에.
최적화된 모델 체킹 기술을 연구해야만

한다 또한 현재는 자바 언어의 모든 특.
징을 검증하지 못한다 멀티 스레드 시스.
템에 대한 검증과 외부 시스템에 대한 행

위를 모델링해서 프로그램 자체만이 아닌

전체 시스템을 검증할 수 있는 방법이 연

구되어야 한다.
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