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C ���#Q�Ð ���$í
�)a �èÛ¼ �ï×¼\�¦ ì�r$3�
�#� !Q(� �̧!Q��� 2[���&h��̀¦ z�́'�� ���\� µ1Ï|
�
���H
ò́Ö�¦&h���� &ñ
&h� ì�r$3� �̧½̈\�¦ >hµ1Ï
���H õ�&ñ
\�"f, 5Åq�̧ü< &ñ
SX��̧����H ¿º ��t� �©�Ø�æ
�
��H ̈½¹כ ���½Ó�̀¦ �̧¿º ëß�7á¤r�v�l� 0Aô�Ç ì�r$3�l�_� ½̈�̧\�¦ ]jîß�
��¦, �&³F���t�_� z�́+«>
���õ�\�¦ �è>hô�Ç��. ]jîß�
���H ì�r$3�l�_� ½̈�̧��H �í���'� ì�r$3�õ� °úכ ì�r$3��̀¦ Z>��̧_� éß�>�
�Ð ½̈ì�r
�#� &ñ
SX��̧\�¦ ��ØÔ>� [O�&ñ
½+É Ãº e����H ½̈�̧�Ð, o�³nqÛ¼ &�V,� �èÛ¼\� @/K�"f��H
ÂÒ&ñ
SX�ô�Ç �í���'� ì�r$3�õ� &ñ
SX�ô�Ç °úכ ì�r$3�_� �̧½+Ës� &ñ
SX�ô�Ç �í���'� ì�r$3�õ� &ñ
SX�ô�Ç °úכ

ì�r$3�_� �̧½+Ë\�q�K����Ér5Åq�̧�Ð Ãº'��÷&���"f�̧&ñ
SX��̧���\�"fq�5pw
�����Hz�́+«> ���õ�

\�¦ :�xK� s��Qô�Ç ½̈�̧_� ��0px$í
�̀¦ �Ð�����.

1 "k&è<

!Q(� �̧!Q���(buffer overrun) ¢̧��H !Q(� �̧!Qe�¦�ÐÄº(buffer overflow)��H áÔ�ÐÕªÏþ�s� p�o� ½+É
{©��)a!Q(�_��â
>�\�¦t���X<s�'�\�¦{9�����æ¼��H�¦̀�	כ ú́�ô�Ç��.!Q(�_��â
>�\�¦t���X<s�'�\�¦
l�2�¤
�������Ér���Ãº_�°úכ\�%ò
�¾Ó�̀¦p�u�����áÔ�ÐÕªÏþ�_�]j#Qâì2£§�̀¦��ÜãJÃº�̧e����HX<,s�
��H ¹1Ôl� #Q�9î�r !QÕª_� "é¶���s� ÷&���� {9�ìøÍ&h���� Ãº'��\�"f ë�H]j�� µ1Ï|
�÷&t� ·ú§�8���̧ �èáÔ

àÔJ?#Q_� d��y��ô�Ç �Ðîß� ½̈"í
Ü¼�Ð z����H��. z�́]j�Ð !Q(� �̧!Q��� 2[���&h��Ér �èáÔàÔJ?#Q�� �Ðîß�
\� 2[���
�>� ëß�×¼��H @/³ð&h���� "é¶���Ü¼�Ð"f ·ú��9��� �èáÔàÔJ?#Q �Ðîß� 2[���&h�_� �©�{©�Ãº�� !Q

(� �̧!Q���õ� �'aº��÷&#Q e����[6]. \V\�¦ [þt#Q 1998 �̧�_� Morris �°5�Ér Ä»_��Û¼ fingerd �èáÔàÔJ?
#Q_� !Q(� �̧!Q��� 2[���&h��̀¦ s�6 xô�Ç �,¦��s�%3	כ 2001 �̧�_� Code Red ��s��QÛ¼��H ��s�ß¼�Ð�è
áÔàÔ �û¶�̧Äº_� R/Û "f!Q��� IIS �èáÔàÔJ?#Q_� !Q(� �̧!Q��� 2[���&h��̀¦ s�6 xô�Ç �.���s�%3	כ
�:r ���½̈_� þj7áx 3lq&h��Ér C ���#Q�Ð ���$í
�)a �èÛ¼ �ï×¼\�¦ &ñ
&h�Ü¼�Ð ì�r$3�
�#� !Q(� �̧!Q��� 2[

���&h��̀¦ �̧l�\� µ1Ï|
�½+É Ãº e����H z�́]j&h���� ì�r$3� �̧½̈\�¦ >hµ1Ï
���H �.���s	כ ì�r$3� �̧½̈�� z�́]j
�Ð �Ö̧6 x ��0pxô�Ç Ãºï�rs� ÷&l� 0AK�"f��H 5Åq�̧ü< &ñ
SX��̧����H ¿º ��t� ̈½¹כ ���½Ó�̀¦ �̧¿º ëß�7á¤

r�&��� ô�Ç��. l��>r_� ���½̈\�¦ ¶ú�(R�Ð��� @/>h ì�r$3�_� 5Åq�̧ü< &ñ
SX��̧��H ìøÍq�YV �'a>�\� e��Ü¼Ù¼
�Ð, s��Qô�Ç ¿º ��t� ̈½¹כ ���½Ó�Ér �©�Ø�æ
���H ��3!�%	כ �Ð�����. ���½̈��[þt�Ér ���$� l��>r_� ì�r$3� �̧
½̈[7]�� o�³nqÛ¼ &�V,� 2.6.4_� {9�ÂÒ �èÛ¼ ��{9�\�"f ¹1Ô���·p !QÕª[þt�̀¦ ¶ú�(R�Ð��¤��. ì�r$3� �̧½̈��
¹1Ô���·p !QÕª[þt�Ér q��§&h� çß�éß�ô�Ç ì�r$3� l�ZO�ëß��̀¦ ��6 x
��8���̧ %i�r� ¹1Ô��è­q Ãº e���̀¦ �Ü¼�Ð	כ

�Ð%i���HX<, ���½̈��[þt�Ér �̧��H �èÛ¼ �ï×¼\� @/K�"f 4�¤ú̧�
��¦ &ñ
SX�ô�Ç ì�r$3� l�ZO��̀¦ &h�6 x
���H �	כ
�Ér q�ò́Ö�¦&h�s�����H óøÍéß��̀¦ ?/§4���. ��r� ú́�K�, &h�#Q�̧ {9�ÂÒ �èÛ¼ �ï×¼\� @/K�"f��H çß�éß�ô�Ç
ì�r$3� l�ZO�ëß�Ü¼�Ð�̧ ��H&÷̈½¹כ &ñ
SX��̧\� �̧²ú�½+É Ãº e���̀¦ �Ü¼�Ð	כ \V8£¤½+É Ãº e����. s��Qô�Ç \V
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8£¤\� ����, çß�éß�ô�Ç ì�r$3� l�ZO�Ü¼�Ð ì�r$3��̀¦ r����
�÷& &h����&h�Ü¼�Ð &ñ
SX�
��¦ 4�¤ú̧�ô�Ç ì�r$3� l�ZO�
�̀¦ &h�6 x½+É Ãº e����H Ä»���ô�Ç ½̈�̧_� ì�r$3�l�\�¦ >hµ1Ï
�l��Ð ���&ñ
Ùþ¡��.
�:r �7Hë�H_� s�Êê ½̈$í
�Ér ��6£§õ� °ú ��. ]j 2 �©��Ér l��>r_� !Q(� �̧!Q��� ì�r$3�l�[þt_� :£¤$í
õ�

�©�éß�&h��̀¦ çß�|ÄÌy� �è>hô�Ç��. ]j 3 �©��Ér \V]j\�¦ :�xK� ë�H]j\�¦ �̧�FK �8 ��[jy� ¶ú�(R�:r��. ]j 4
�©�õ� ]j 5 �©�\� ���5g ]jîß�
���H ì�r$3�l�_� ½̈�̧ü< �&³F���t�_� ½̈�&³ ?/6 x�̀¦ [O�"î
ô�Ç��. ]j 6 �©�
\�"f��H z�́+«> ���õ�\�¦ :�xK� ]jîß�
���H ½̈�̧_� ��0px$í
�̀¦ �Ð�����. ]j 7 �©�\�"f ����:r�̀¦ ë�BÜ¼ 9 �¾Ó
Êê ���½̈ ~½Ó�¾Ó\� @/K� �7H_�ô�Ç��.

2 MÎ3]�@ a:@¦�

!Q(� �̧!Q��� 2[���&h��̀¦ µ1Ï|
�
���H z�́]j&h���� �̧½̈�Ð"f��H ���$� D. Wagner 1px[11]_� ���½̈\�¦ [þt
Ãº e����. D. Wagner 1pxs� >hµ1Ïô�Ç ì�r$3�l���H 3 ëß� ����� s��©�_� z�́]j �ï×¼1\�¦ 15 ì�r s�?/\� ì�r
$3�
�#� ·ú��9t�t� ·ú§�Ér 2[���&h��̀¦ ¹1Ô��è­q Ãº e��%3���. Õª�Q�� D. Wagner 1px_� ì�r$3�l���H áÔ�Ð
ÕªÏþ�_� ]j#Q âì2£§õ� �<ÊÃº  ñØ�¦, Õªo��¦ �í���'� ���íß��̀¦ �̧¿º ÂÒ&ñ
SX�
�>� �̧4Sqa�A
�#� ��Ãº_�
ú̧�3lw�)a �â
�¦ Bjr�t�(false alarm)2\�¦ Ø�¦§4�
� 9 z�́]j �̧ÀÓ\�¦ Z�~u���H �â
Äº�̧ e����. �ÃÐ�̧ô�Ç �7H
ë�H\�"f��H ëß�{9� áÔ�ÐÕªÏþ�_� ]j#Q âì2£§õ� �í���'�\�¦ &ñ
SX�
�>� �̧4Sqa�A
���� ú̧�3lw�)a �â
�¦ Bjr�

t�\�¦ 63% s��©� ����Qè­q Ãº e����H #�t��� e��6£§�̀¦ t�&h�
��¦ e����. �:r ���½̈�� D. Wagner 1px_�
���½̈ü< 	�Z>��o÷&��H &h��Ér, °úכ\� @/K�"f��H áÔ�ÐÕªÏþ�_� ]j#Q âì2£§�̀¦ �¦�9
���H ì�r$3� l�ZO��̀¦ ��
6 x
��¦, �í���'�\� @/K�"f��H áÔ�ÐÕªÏþ�_� ]j#Q âì2£§�̀¦ Áºr�
���H ì�r$3� l�ZO��̀¦ ��6 x
�#� ì�r$3�
5Åq�̧\�¦ ß¼>� $�
�r�v�t� ·ú§Ü¼���"f�̧ &ñ
SX��̧\�¦ �¾Ó�©�r�~�́ Ãº e��%3�����H &h�s���.

N. Dor 1px[6]_� C String Static Verifier (CSSV)��H ÅÒ#Q��� áÔ�ÐÕªÏþ�\� !Q(� �̧!Q��� 2[���&h�
s� �>rF�
�t� ·ú§6£§�̀¦ ���7£x
�l� 0Aô�Ç �̧½̈\�¦ >hµ1Ï
��9��H 3lq³ð\�¦ ��t��¦ q��§&h� &ñ
SX�ô�Ç ì�r$3�

l�ZO��̀¦��6 xô�Ç\Vs���. CSSV��l��>r_����½̈ü<	�Z>��o÷&��H&h��Ér!Q(�\�¦ë�H��\P��Ð��6 x
���H
�â
Äº\���H V,� ë�H��_� 0Au�, 7£¤ ë�H��\P�_� U�́s�����H ��¹�èכ ×�æ¹כ�<Ê�̀¦ ���d��
��¦ s�\�¦ &ñ
SX�
�>�
�̧4Sqa�A
�#� &ñ
SX��̧\�¦ �¾Ó�©�r�v��¦ !Q(� �̧!Q��� 2[���&h� s�ü@\��̧ ë�H��\P� ��6 xs� ú̧�3lw�)a �â


Äº��t� t�&h�K� ×�¦ Ãº e������H &h�s���. CSSV��H y�� ���Ãº[þts� ��|9� Ãº e����H °úכ_� #3�0A ÷�rëß� ��
m������Ãº[þt��s�_��'a>���t��̧ì�r$3�½+ÉÃºe����Hì�r$3�l�ZO�[3]�̀¦��6 xÙþ¡��.s�ì�r$3��Ér4�¤ú̧��̧
�� Z�}�� ú́§�Ér ì�r$3� r�çß��̀¦ 
̈½¹כ���H �Ü¼�Ð	כ ·ú��94R e��t�ëß�, CSSV��H ÅÒ#Q��� áÔ�ÐÕªÏþ��̀¦ y��
�<ÊÃºZ>��Ð ���Ð ì�r$3�½+É Ãº e���̧2�¤ [O�>��<ÊÜ¼�Ð+� a%~�Ér $í
0px�̀¦ %3�%3���. Õª�Q�� ��6 x��_� >h{9�
\O�s� Ãº'��
���H �â
Äº\���H %i�r� ��Ãº_� ú̧�3lw�)a �â
�¦ Bjr�t�\�¦ Ø�¦§4�
���H éß�&h�s� z���� e����.

A. Venet 1px[10]_� C Global Surveyor (CGS)��H NASA\�"f >hµ1Ï
���H ß¼�¦ 4�¤ú̧�ô�Ç �èáÔàÔ
J?#Q\�¦ @/�©�Ü¼�Ð 
�#� !Q(� �̧!Q��� �̧ÀÓ ���7£x�̀¦ Ãº'��
��9��H 3lq&h�Ü¼�Ð >hµ1Ï�)a ì�r$3�l�s���.
�ÃÐ�̧ô�Ç �7Hë�H\�"f ÅÒ�©�
���H ÅÒ�)a $í
õ���H @/�©� áÔ�ÐÕªÏþ�\� :£¤�o�)a ì�r$3� l�ZO��̀¦ [O�>�
�#� l�

�>r_�ì�r$3�l�ü<1lx{9�ô�Ç&ñ
SX��̧\�¦Ä»t�
����"f�̧ì�r$3�5Åq�̧\�¦q����&h�Ü¼�Ð�¾Ó�©�r�v���H����s	כ

0px
�����H �¦̀�	כ �Ð��� �.���s	כ µ1Ï³ð�)a ���õ�\� ��ØÔ��� CGS��H 28 ëß� �����\� ²ú�
���H �ï×¼\�¦ ¿º
r�çß� s�?/\� ì�r$3�½+É Ãº e��%3���.
þj��H\� ²DG?/\�"f�̧ &ñ
%ò
#3� 1px[7]s� !Q(� �̧!Q��� 2[���&h��̀¦ µ1Ï|
�½+É Ãº e����H Airac s�����H

ì�r$3� �̧½̈\�¦ >hµ1ÏÙþ¡��. �í���'�ü< °ú̀�כ¦ 1lxr�\� ì�r$3�
�Ù¼�Ð �í���'� ���Ãºü< {9�ìøÍ ���Ãº_� ��6 x
s��§¬¹
�>�\O��2³áÔ�ÐÕªÏþ�\�@/K�"f�̧&ñ
SX�
�>�ì�r$3�½+ÉÃºe���̀¦��Ü¼�Ð�Ð�����.ì	כr$3�&ñ
�Ð
\�¦ #î
½+Ë
���H ���íß��̀¦ þj&h��o
���H 1px ���ª�ô�Ç þj&h��o ��s�n�#Q\�¦ 1lx"é¶
�#� a%~�Ér $í
0px�̀¦ %3�%3�

�¦, SX�Ò�¦&h���� l�ZO��̀¦ ��6 x
�#� ú̧�3lw�)a �â
�¦ Bjr�t�\�¦ ����Q?/��H Dh�Ðî�r ~½Ód���̀¦ r��̧
�%i���.
�:r ���½̈\�"f��H o�³nqÛ¼ &�V,� 2.6.4_� {9�ÂÒ �èÛ¼ �ï×¼\� @/K�"f��H �í���'�\�¦ &ñ
SX�
�>� ì�r$3�
�
t� ·ú§�8���̧ Airacõ� q�5pwô�Ç &ñ
�̧_� &ñ
SX��̧\�¦ Ä»t�ô�Ç����H �¦̀�	כ �Ð%i���. ¢̧ô�Ç �:r ���½̈_� ~½Ó

1Sendmail 8.9.3
2z�́]j �̧ÀÓ�� ��m�t�ëß� �̧ÀÓ���¦ t�&h�
���H �	כ
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void f(void) void g{void)

{ {

int x[100], i = 0, j = 0; int x[100], i = 0, j = 100,

int *p;

while (i < 99) {

i++; p = &i;

j++; x[*p] = 0;

} p = &j;

x[j] = 0; }

}

[½��Ð� 1] (Ûo)o�q� +ä�%u�|¡�� ï̂B�¢Â6Ò É�}¹½�×�yq� ;d

�¾Ós� Airacõ� 	�Z>��o÷&��H &h��Ér ���½̈��[þt�Ér ÂÒì�r&h�Ü¼�Ð �Ð�� &ñ
SX�ô�Ç ì�r$3� l�ZO��̀¦ &h�6 x
���H
~½ÓZO��̀¦ :�xK� ú̧�3lw�)a �̧ÀÓ Bjr�t�\�¦ ����Q?/�9��H >�S\��̀¦ ��t��¦ e������H �.���s	כ

3 'Ö<<Kq� �m;)ç� D�� AI�lB �ç¡¼ÿ�

ë�H]j\�¦ @/|ÄÌ&h�Ü¼�Ð [O�"î

���� ��6£§õ� °ú ��. C ���#Q�Ð ���$í
�)a áÔ�ÐÕªÏþ�\�"f !Q(� �̧!Q��� 2[
���&h��̀¦ ¹1Ô��?/�9��� x[i] ¢̧��H *(x + i)ü< °ú �Ér +þAI�_� d���̀¦ ¶ú�(R�Ð���� ô�Ç��. s���� +þAI�
_� d��\�"f x��H C�\P� s�2£§{9� Ãº�̧ e���¦ !Q(�_� r���� ÅÒ�è\�¦ ��t���H �í���'�{9� Ãº�̧ e����. s�
��� +þAI�_� d��s� !Q(� �̧!Q����̀¦ µ1ÏÒqtr�v���Ht�_� #�ÂÒ\�¦ �����
��9��� x�� _�p�
���H C�\P� ¢̧��H
!Q(�_� ß¼l�\�¦ ·ú����� 
��¦ z�́'�� ×�æ\� i�� ��|9� Ãº e����H °úכ_� #3�0A\�¦ ·ú����� ô�Ç��.
����"fy�����Ãº[þts�z�́'��×�æ\���t���H°ú̀�כ¦ì�r$3�
���H~½ÓZO��̀¦���&ñ
K���ô�Ç��.���Ãº[þts�z�́

'�� ×�æ\� ��t���H °ú̀�כ¦ 
���¹כ���H ~½ÓZO�Ü¼�Ð��H ���'�ZO� ì�r$3�(interval analysis)[1]\�"f ��y��+þA ì�r
$3�(polyhedra analysis)[3]\�s�ØÔl���t����ª�ô�Ç~½ÓZO�s����½̈÷&#Qe����.���'�ZO�ì�r$3��Éry�����
Ãº�� ��|9� Ãº e����H þj�è°úכõ� þj@/°ú̀�כ¦ >�íß�
���H ~½ÓZO�s��¦, ��y��+þA ì�r$3��Ér y�� ���Ãº[þt ��s�
_� �̧��H ���+þA �'a>�d���̀¦ >�íß�
���H ~½ÓZO�s���. ���õ�_� &ñ
SX��̧�� Z�}�̀¦Ãº2�¤ ì�r$3� r�çß�õ� Bj�̧o�
�Ós¾|̈½¹כ 7£x��ô�Ç��.

C���#Q�ÐáÔ�ÐÕªÏþ��̀¦ì�r$3�
��9��H�â
Äº\���H�í���'�\�¦ì�r$3�
���H�
¹כs�×�æ	כ���.!QÕª\�¦Z�~
u�t� ·ú§��H îß����ô�Ç ì�r$3�l�\�¦ [O�>�
��9��H �â
Äº\���H �í���'�\�¦ &ñ
SX�
�>� ì�r$3�K��� ú̧�3lw�)a �â


�¦ Bjr�t�\�¦ ×�¦{9� Ãº e����. \V\�¦ [þt#Q x[*p]����H d��\�"f p�� ��o�v���H @/�©��̀¦ �̧�Ér����� s�
d��\�"f !Q(� �̧!Q���s� µ1ÏÒqt½+É Ãº e������H óøÍéß��̀¦ 
�>� �)a��. *p\� °ú̀�כ¦ @/{9�
���H �â
Äº��H �8
¹¡¤ d��y��
���. p�� ��o�v���H @/�©��̀¦ �̧�Ér����� áÔ�ÐÕªÏþ�\� �>rF�
���H �̧��H ���Ãº\�¦ ���F�&h����
@/�©�Ü¼�Ð �Ð���� ô�Ç��.
�í���'� ì�r$3�(points-to analysis)�Ér áÔ�ÐÕªÏþ� z�́'�� ×�æ\� y�� �í���'��� ��o�~�́ Ãº e����H @/�©�

�̀¦ ���&ñ

���H éß�í�Hô�Ç ë�H]js�t�ëß�, &ñ
SX�
�>� ì�r$3�
��9��� >�íß�_� 4�¤ú̧��̧�� Z�}�� ì�r$3� 5Åq�̧��
ë�H]j�� �)a��. B. Steensgaard[9]��H l��>r_� �í���'� ì�r$3� l�ZO�s� 10 ëß� ����� s��©�_� áÔ�ÐÕªÏþ�
�̀¦ì�r$3�
�l�#Q§>�����H�
�t�&h¦̀�	כ��¦,&ñ
SX��̧\�¦���è�BÒqt
�#���_����+þAr�çß�4�¤ú̧��̧\�¦��
t���H Dh�Ðî�r ì�r$3� l�ZO��̀¦ ]jîß�
�%i���.
0A\�"f ���/åLô�Ç ��3!�%	כ °ú̀�כ¦ ì�r$3�
���H �â
Äº��H �í���'�\�¦ ì�r$3�
���H �â
Äº��H �&³F� "f�Ð ���Ér

&ñ
SX��̧\�¦ ��t���H ���ª�ô�Ç ì�r$3� l�ZO�s� ]jîß�÷&#Q e��Ü¼��, ì�r$3� r�çß�õ� ì�r$3�_� &ñ
SX��̧ ��s�\�
"fç�H+þA�̀¦ ú̧���H��9î�s�#Q	כrë�H]js���.ÂÒ&ñ
SX�ô�Çì�r$3�l�ZO��̀¦��6 x
���� ú̧�3lw�)a�â
�¦Bjr�t�
\�¦Ø�¦§4�½+É��0px$í
s�e����HáÔ�ÐÕªÏþ�_�\V\�¦ÕªaË> 1\�����?/%i���.�<ÊÃº f_��â
Äº���Ãº iü<���
Ãº j ��s�_� �'a>�\�¦ Áºr�
���H ì�r$3� l�ZO�s� »¡¤t�ZO�(widening) x9� a%vy�l�(narrowing) l�ZO�õ�
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�<Êa� ��6 x÷&��� ���Ãº j_� °ú̀�כ¦ �̀¦��ØÔ>� >�íß�
�t� 3lw½+É ��0px$í
s� e����. Õª�Q�� ìøÍ4�¤ë�H�̀¦ 99
�rs��©�&ñ
SX�
�>�ÆÒ&h�
��������Ãº iü<���Ãº j��s�_��'a>�\�¦Ä»t�
���Hì�r$3�l�ZO��̀¦��6 xô�Ç
����� �<ÊÃº f\� !Q(� �̧!Q��� ��0px$í
s� \O�6£§�̀¦ ���7£x½+É Ãº e����. �<ÊÃº g_� �â
Äº áÔ�ÐÕªÏþ�_� ]j
#Q âì2£§�̀¦ Áºr�
���H (flow-insensitive) �í���'� ì�r$3� l�ZO��̀¦ ��6 xô�Ç����� �í���'� ���Ãº p\�¦ �ÃÐ
�̧
���H 0Au�\�"f �í���'� ���Ãº p�� ��o�v���H @/�©�s� ���Ãº i����H �¦̀�	כ &ñ
SX�y� �����
�t� 3lwK�
ú̧�3lw�)a �â
�¦ Bjr�t�\�¦ Ø�¦§4�½+É ��0px$í
s� e����. Õª�Q�� �Ð�� &ñ
SX�ô�Ç �í���'� ì�r$3� l�ZO��̀¦ ��
6 xô�Ç����� �<ÊÃº g\� !Q(� �̧!Q��� ��0px$í
s� \O�6£§�̀¦ ���7£x½+É Ãº e���̀¦ �.���s	כ
ÕªaË> 1_� �ï×¼��H ��0px$í
�̀¦ �Ð#�ÅÒl� 0A
�#� _��̧&h�Ü¼�Ð ���$í
�)a �,>���X	כ ���½̈��[þt�Ér z�́]j

�èáÔàÔJ?#Q �ï×¼\� s��Qô�Ç J����s� ������
�>� 1px�©�½+É ��0px$í
\� @/K�"f��H �r_�&h�s���. &h�#Q
�̧ o�³nqÛ¼ &�V,� 2.6.4_� {9�ÂÒ �èÛ¼ �ï×¼��H q��§&h� éß�í�Hô�Ç ì�r$3� l�ZO�[þt�̀¦ �̧½+Ë
���H �ëß�Ü¼�Ð	כ
�̧ q��§&h� &ñ
SX�
�>� ì�r$3�½+É Ãº e���̀¦ �Ü¼�Ð	כ �Ð�����. ���½̈��[þt�Ér Äº��� áÔ�ÐÕªÏþ�_� ]j#Q âì
2£§�̀¦ Áºr�
���H �í���'� ì�r$3�õ� ���Ãº[þt_� �'a>�\�¦ Áºr�
���H °úכ ì�r$3� l�ZO�_� �̧½+ËÜ¼�Ð ì�r$3�l�

\�¦ ½̈$í

�#� z�́+«>
�%i���. ��ëß� �â
Äº\� ���� �í���'� ì�r$3� l�ZO� x9� °úכ ì�r$3� l�ZO�_� &ñ
SX��̧\�¦
Z>��̧�Ð �̧]X�½+É Ãº e���̧2�¤ ì�r$3�l�\�¦ [O�>�
�#�, ÆÒÊê 4�¤ú̧�ô�Ç áÔ�ÐÕªÏþ��̀¦ ì�r$3�K��� 
���H �©�S!�
\� @/6£x½+É ï�rq�\�¦ °ú�ÆÒ%3���.

4 (Ûo)o�M�q� ��B4�

ÕªaË> 2��H ]jîß�
���H ì�r$3�l�_� ����̂&h���� ½̈�̧\�¦ �����·p �.���s	כ Parse éß�>�\�"f��H ÅÒ#Q��� C
áÔ�ÐÕªÏþ��̀¦ ��dç

�#� y�� �<ÊÃºZ>��Ð ]j#Q âì2£§ ÕªA�áÔ\�¦ ½̈$í

��¦, s�Êê_� éß�>�\�"f��H ]j#Q
âì2£§ ÕªA�áÔ\�¦ ���½ÓÜ¼�Ð ì�r$3��̀¦ ���'��ô�Ç��. ��{9� &ñ
�Ð\�¦ Ä»t�
�#� sizeof 1px�̀¦ &ñ
SX�
�>� ì�r
$3�
���HX<s�6 xô�Ç��.ÕªaË> 2\������·p��3!�%	כ Points-to Analysiséß�>�ü<Value Analysis
éß�>�\�¦ ½̈ì�r
���H ½̈�̧_� ì�r$3�l���H �í���'�ü< °ú̀�כ¦ 1lxr�\� ì�r$3�
���H ì�r$3�l�\� q�K� ÂÒ&ñ
SX�

ô�Ç ���õ�\�¦ %3�>� |̈c ��0px$í
s� e��t�ëß�, ���½̈��[þt�Ér ��f�� z�́]j �èáÔàÔJ?#Q\�"f Õª�Qô�Ç �â
Äº\�¦
µ1Ï|
�
�t���H 3lwÙþ¡��.

Points-to Analysis éß�>���H *p, **p 1px1px ��0pxô�Ç +þAI�_� ýa���d��\� @/K�"f ýa���d��s� _�
p�
���H Bj�̧o� %ò
%i�\� @/ô�Ç &ñ
�Ð\�¦ >�íß�ô�Ç��. Ãº�<Æ&h�Ü¼�Ð��H a(����¹כ Bj�̧o� %ò
%i�(abstract
location)_� |9�½+Ë�̀¦ >�íß�
���HX<, y��y��_� a(����¹כ Bj�̧o� %ò
%i��Ér 
��� s��©�_� ���Ãº ¢̧��H z�́]j
Bj�̧o� %ò
%i�\� @/6£x�)a��.

Value Analysis éß�>���H y�� ���Ãº�� ��|9� Ãº e����H °ú̀�כ¦ >�íß�ô�Ç��. �Ð�� &ñ
SX�
�>� ú́�
����
Points-to Analysis éß�>�_� ���õ�\�¦ ��6 x
�#� y�� ���Ãº ¢̧��H �í���'� �ÃÐ�̧\� @/6£x
���H ���¹כ
�)a Bj�̧o� %ò
%i��̀¦ ½̈
��¦, y��y��_� a(����¹כ Bj�̧o� %ò
%i�s� ��|9� Ãº e����H °ú̀�כ¦ >�íß�
���H ��s	כ
��. �&³F�_� ½̈�&³�Ér ���¹כ K�$3� áÔYUe��0>ß¼[1, 2]\� l�ìøÍ
�#� ���'�ZO� ì�r$3��̀¦ Ãº'��
���HX<, ]j
#Q âì2£§ ÕªA�áÔ_� y�� �̧×¼\� @/K�"f, ��0pxô�Ç Bj�̧o� �©�I�\�¦ &ñ
Ãº ���Ãº\�¦ l�ï�rÜ¼�Ð ¹���ô�Çכ
Memv\�¦ >�íß�ô�Ç��:

Memv : AbsLoc 7→ Interval

���'�ZO� �̧Bj��� Interval�Ér &ñ
Ãº[þt_� |9�½+Ë�̀¦ þj�è°úכõ� þj@/°úכ_� �©�Ü¼�Ð+� 9 �
���¹כ /BN|9�½+Ë\�
@/6£x
���H ���¹�èכ ⊥�̀¦ �������.

Buffer Analysis éß�>���H �í���'� ì�r$3�_� {9�7áxÜ¼�Ð y��y��_� �í���'��� ��o�~�́ Ãº e����H !Q
(� x9� ]X���H ��0pxô�Ç #3�0A\�¦ >�íß�ô�Ç��. \V\�¦ [þt#Q x�� ß¼l� 10��� C�\P�s������ p = &x[1] s���
��H½+É{©�ë�Hs�Êê\���H p[-1]ÂÒ'� p[9]��t�_�]X���Hs�Ä»ò́ô�ÇX<, Buffer Analysiséß�>���H�í
���'� p�� C�\P� x_� ÑütP: �½Ó3lq�̀¦ ��o�v��¦ e��Ü¼ 9 C�\P�_� ß¼l���H 10 s�����H &ñ
�Ð\�¦ >�íß�ô�Ç
��. Buffer Analysis éß�>�_� &ñ
SX��̧��H Value Analysis éß�>�_� &ñ
SX��̧\� _��>rô�Ç��. \V
\�¦ [þt#Q p = &x[i] ����H ½+É{©� s�Êê\� �í���'� p�� ��o�v���H !Q(�_� �â
>�\�¦ &ñ
SX�y� ·ú�l� 0A
K�"f��H ���Ãº i_� °ú̀�כ¦ &ñ
SX�y� ·ú����� ½+É �.���s	כ
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Points-to
Analysis

Value
Analysis

Buffer
Analysis

Parse
&
Type
Analysis

Buffer
Overrun
Check

[½��Ð� 2] (Ûo)o�M�q� ¦��Ð

�&³F�_� ½̈�&³�Ér ]j#Q âì2£§ ÕªA�áÔ_� y�� �̧×¼\� @/K�"f, ��0pxô�Ç Bj�̧o� �©�I�\�¦ �í���'� ���
Ãº\�¦ l�ï�rÜ¼�Ð ¹���ô�Çכ Memp\�¦ >�íß�ô�Ç��:

Memp : AbsLoc 7→ Buffers
Buffers : 2Buffer + {>}
Buffer : Id× Size× Offset
Size = Interval
Offset = Interval

!Q(�_� ß¼l� x9� �̧áÔ!Ó	 &ñ
�Ð_� éß�0A��H ��s�àÔ(byte)s��¦ �í���'�_� ��{9�\� ���� ]X���H ��0px
ô�Ç �����oÛ¼_� #3�0A\�¦ >�íß�ô�Ç��. s���Ér	כ �í���'�_� ��{9� ���8̈�(casting)��t��̧ &ñ
SX�
��¦ îß����
�
>� ÆÒ&h�
�l� 0Aô�Ç �.���s	כ
��t�}��Ü¼�Ð Buffer Overrun Check éß�>�\�"f��H Buffer Analysis ���õ�ü< Value

Analysis ���õ�\�¦ s�6 x
�#� !Q(�\� ]X���H
���H d��[þts� îß����ô�Çt�\�¦ �����ô�Ç��. \V\�¦ [þt#Q

p[i]����H d��\� @/K�"f, Buffer Analysis ���õ�\� _�
���� p�� ��o�v���H !Q(��� 10 ��s�
àÔ ß¼l�_� 1 ��s�àÔ ë�H�� C�\P�s��¦ Value Analysis ���õ�\� _�
���� i�� ��t���H °úכ_� #3�0A
�� [0,10] ��� �â
Äº, ì�r$3�l���H !Q(� �̧!Q���s� µ1ÏÒqt½+É Ãº e������H �â
�¦ Bjr�t�\�¦ Ø�¦§4�ô�Ç��. �â

�¦ Bjr�t���H z�́]j �̧ÀÓ��� �â
Äº�̧ e���¦, ÂÒ&ñ
SX�ô�Ç ì�r$3�Ü¼�Ð ���ô�Ç ú̧�3lw�)a �â
�¦ Bjr�t���� �â

Äº�̧e����.�¾ÓÊê���½̈\�"f��H Buffer Overrun Checkéß�>�\�"f �̧ÀÓ Bjr�t�_�"é¶����̀¦��
1lxÜ¼�Ð ì�r$3�
��¦, �â
Äº\� ���� y�� éß�>�_� &ñ
SX��̧\�¦ �̧]X�
�#� ì�r$3��̀¦ ìøÍ4�¤
���H ½̈�̧�Ð ì�r$3�
l�\�¦ [O�>�½+É >�S\�s���.

5 (Ûo)o�M�q� ¦�g̀@

���½̈��[þt�Ér CIL áÔYUe��0>ß¼[8] 0A\�"f ì�r$3�l�\�¦ ½̈�&³
�%i���. CIL áÔYUe��0>ß¼��H C ���#Q áÔ
�ÐÕªÏþ��̀¦ ��dç

�#� C ���#Q�Ð�� éß�í�Hô�Ç ×�æçß� ���#Q�Ð ���8̈�K� ×�¦ ÷�r ��m���, ½̈ë�H àÔo� Ãºï�r
\�"f áÔ�ÐÕªÏþ��̀¦ ��ÀÒl� 0Aô�Ç ���ª�ô�Ç �<ÊÃº\�¦ ]j/BN
�Ù¼�Ð, C áÔ�ÐÕªÏþ��̀¦ 0Aô�Ç ì�r$3�l�\�¦ >h
µ1Ï
�l�\� B�Äº &h�½+Ëô�Ç 8̈��â
s���. ¢̧ô�Ç CIL áÔYUe��0>ß¼��H �í���'�\�¦ ô�Ç éß�>���t� &ñ
SX�
�>�
ì�r$3�
���H ò́Ö�¦&h���� �í���'� ì�r$3�[4, 5]�̀¦ l��:r&h�Ü¼�Ð ]j/BNô�Ç��.
�&³F�_� ½̈�&³�Ér Points-to Analysis éß�>�\�"f CIL áÔYUe��0>ß¼�� ]j/BN
���H �í���'� ì�r$3�

�̀¦ Õª@/�Ð ��6 x
��¦ e����HX< ��6£§_� [j ��t� ���\�"f ú̧�3lw�)a �â
�¦ Bjr�t��� µ1ÏÒqt½+É Ãº e����.
'Í	P:, áÔ�ÐÕªÏþ�_� ]j#Q âì2£§�̀¦ Áºr�
���H ì�r$3�s�Ù¼�Ð ÕªaË> 2_� �<ÊÃº gü< °ú �Ér �ï×¼_� �â
Äº
ú̧�3lw�)a �â
�¦ Bjr�t�\�¦ Ø�¦§4�ô�Ç��. ÑütP:, �í���'� ì�r$3� r�\���H "f�Ð ���Ér t�&h�\�"f µ1ÏÒqt
���H
�<ÊÃº  ñØ�¦_� ���õ��� ½+Ë5g�����. CIL B�¾»\O�\���H ]j/BN
���H �í���'� ì�r$3�s� "f�Ð ���Ér t�&h�\�
"fµ1ÏÒqt
���H�<ÊÃº ñØ�¦�̀¦ ½̈ì�r
�#�ì�r$3�½+ÉÃºe�����¦[O�"î

��¦e��t�ëß�,z�́]j�ÐÃº'��÷&��H�ï
×¼��H ÕªXO�t� ·ú§��¤��. !Ó	P:, C�\P� x9� ½̈�̧�̂ s�ÀÒ��H �̧��H Bj�̧o� %ò
%i��̀¦ 
���_� a(����¹כ Bj�̧
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Filename #Lines Airac Raccoon #Airac Alarms #Raccoon #Real
Time Time Buffers Accesses Alarms Bugs

vmax301.c 246 0.28s 0.04s 1 1 1 1

xfrm user.c 1,201 45.07s 8.77s 2 2 1 1

usb-midi.c 2,206 91.32s 1.04s 2 10 4 4

atkbd.c 811 1.99s 0.68s 2 2 2 2

af inet.c 1,273 1.17s 0.28s 1 1 3 1

cdc-acm.c 849 3.98s 0.73s 1 3 2 2

mptbase.c 6,158 0.79s 3.34s 1 1 1 1

aty128fb.c 2,466 0.32s 1.06s 1 1 1 1

[½��Ð� 3] F�B0±C �lBÜï (Linux kernel version 2.6.4)

o� %ò
%i�Ü¼�Ð 
���¹כ�#� ì�r$3�ô�Ç��. ����"f ½̈�̧�̂�� �í���'� �9�×¼\�¦ �í�<Ê
��¦ e������� ¿º >h_�
�9�×¼ &ñ
�Ð�� ½+Ë5g��� ÂÒ&ñ
SX�ô�Ç ���õ�\�¦ %3�>� �)a��.

Value Analysis éß�>�\�"f��H áÔ�ÐÕªÏþ�_� y�� r�&h�\�"f (flow-sensitive) y��y��_� a(����¹כ Bj
�̧o� %ò
%i�s� °ú̀�כ¦ $��©�
���H �â
Äº ��|9� Ãº e����H °úכ_� #3�0A\�¦ >�íß�ô�Ç��. °ú �Ér �<ÊÃº\�¦  ñØ�¦
�
��H �â
Äº���̧ �<ÊÃº\�¦  ñØ�¦
���H r�&h�\� ���� ½̈ì�r
�#� (context-sensitive) ì�r$3�
���HX<, �<ÊÃº
 ñØ�¦�̀¦#QÖ¼&ñ
�̧ Ãºï�r��t�&ñ
SX�
�>�ì�r$3�½+É�
���t�\�¦t�&ñ	כ½+ÉÃºe���̧2�¤ ½̈�&³÷&#Qe����.l�
�:r&h�Ü¼�Ð��H ½̈ë�H&h� 0Au��� ���Ér �<ÊÃº  ñØ�¦[þtëß��̀¦ ½̈ì�r
�#� ì�r$3�ô�Ç��. Value Analysis éß�
>��� Points-to Analysis éß�>�\�"f >�íß�
���H a(����¹כ Bj�̧o� %ò
%i��̀¦ Õª@/�Ð ��6 x
�Ù¼�Ð,
%i�r� ½̈�̧�̂_� �9�×¼\�¦ ½̈ì�r
�#� ì�r$3�
�t� 3lwô�Ç��.
���/åLÙþ¡1pws� Buffer Analysis éß�>�\�"f��H áÔ�ÐÕªÏþ�_� y�� r�&h�\�"f y��y��_� a(����¹כ Bj�̧

o� %ò
%i�s� �í���'�\�¦ $��©�
���H �â
Äº ��o�v���H !Q(�[þt_� &ñ
�Ð\�¦ >�íß�ô�Ç��. �̧Bj����̀¦ ]jü@ô�Ç
[jÂÒ&h���� ÂÒì�r�Ér Value Analysis éß�>�ü< Ä»��
�>� ½̈�&³÷&#Q e����.

6 F�B0±C �lBÜï

�:r ���½̈\�"f >hµ1Ïô�Ç ì�r$3�l�_� 5Åq�̧ü< &ñ
SX��̧\�¦ q��§
�l� 0AK� l��>r_� ì�r$3�l�\� _�K� !Q(�

�̧!Q��� ��0px$í
s� ������)a Linux kernel version 2.6.4\�¦ @/�©�Ü¼�Ð z�́+«>
�%i��¦, ����̂ ì�r$3� õ�&ñ

\�"f ����2; r�çß�õ� ì�r$3�l��� �Ð�¦
���H �â
�¦_� >hÃº x9� �â
�¦ ?/6 x�̀¦ q��§K� �Ð��¤��.
ÕªaË> 3�Ér Linux kernel version 2.6.4\� @/ô�Ç z�́+«> ���õ�\�¦ �Ð#�ÅÒ�¦ e����. #Lines�Ér &�V,�

��{9�_� �èÛ¼ �ï×¼_� U�́s�\�¦ ����?/�¦, Airac Timeõ� Raccoon Time3�Ér y��y�� Airacõ� ���½̈
��[þts� >hµ1Ïô�Ç ì�r$3�l�_� ì�r$3� r�çß��̀¦ �����·p��. Airac_� ì�r$3� r�çß��Ér 3.2 GHz ���9\� K$�w�%3�
4 áÔ�Ð[j"fü< 4 GB Bj�̧o�\�¦ °ú�ð�r o�³nqÛ¼ r�Û¼%7�\�"f z�́+«>�)a ���õ�[7]s��¦, Raccoon_� ì�r
$3� r�çß��Ér 3.0 GHz ���9\� K$�w�%3� 4 áÔ�Ð[j"fü< 2.5 GB Bj�̧o�\�¦ °ú�ð�r o�³nqÛ¼ PC\�¦ ��6 x
�
#� z�́+«>ô�Ç ���õ�s���. #Airac Alarms��H Airac_� �â
�¦>hÃºs���. Airac_� �â
Äº�'p ��6 x���Ð 
�
#��FK ¶ú�(R�̂¦ �â
�¦_� >hÃº\�¦ ×�¦s�l� 0AK�, !Q(� �̧!Q���s� µ1ÏÒqt½+É Ãº e����H !Q(�ü< !Q(� ]X���H
_� Ãº\�¦ ���Ð �Ð#�ÅÒ�¦ e����. #Raccoon Alarms��H ���½̈��[þts� >hµ1Ïô�Ç ì�r$3�l�_� �â
�¦ >hÃº
s��¦, #Real Bugs��H z�́]j�Ð !Q(� �̧!Q���s� ��0pxô�Ç !Q(� ]X���H_� >hÃºs���.
���$� Raccoons� �Ð�¦ô�Ç �â
�¦\�¦ ¶ú�(R�Ð��� z�́]j�Ð !Q(� �̧!Q���s� ��0pxô�Ç �â
Äº\�¦ ��àÔaË>\O�

s� µ1Ï|
�
��¦ e��6£§�̀¦ ·ú� Ãº e����. ì�r$3�l�_� ì�r$3� r�çß� ¢̧ô�Ç �̧¿º 10 �í s�?/\� =åQ�� 9 @/ÂÒ
ì�r_� �â
Äº 1 �í s�?/\� ì�r$3� ���õ�\�¦ %3��̀¦ Ãº e��%3���. ì�r$3�l���H af inet.c\�¦ ]jü@ô�Ç �̧��H �â

Äº\� &ñ
SX�
�>� z�́]j�Ð !Q(� �̧!Q���s� ��0pxô�Ç !QÕª\�¦ ¹1Ô��?/�¦ e����. z�́+«> ���õ�\�¦ :�xK� áÔ
�ÐÕªÏþ� ]j#Q âì2£§�̀¦ Áºr�
���H ÂÒ&ñ
SX�ô�Ç �í���'� ì�r$3��̀¦ ��6 x
��8���̧ áÔ�ÐÕªÏþ� ]j#Q âì2£§

3��{9� {9�Ø�¦§4�\� �è¹כ÷&��H r�çß��̀¦ �í�<Ê
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��t� �¦�9
���H q��§&h� &ñ
SX�ô�Ç �í���'� ì�r$3��̀¦ ��6 x
���H �â
Äºü< 	�H 	�s��� \O�6£§�̀¦ SX����½+É Ãº

e����. ì�r$3�l��� af inet.c\� @/K� �Ð�¦ô�Ç �â
�¦ ×�æ ú̧�3lw�)a �â
�¦ Bjr�t���H ��6 x
���H �í���'�
ì�r$3�s� ½̈�̧�̂_� �9�×¼\�¦ ½̈ì�r
�t� ·ú§l� M:ë�H\� µ1ÏÒqtô�Ç �Ü¼�Ð	כ "é¶���s� ÷&��H ½̈�̧�̂_� �9�×¼

\�¦ ½̈ì�r
�#� ì�r$3�
���� µ1ÏÒqt
�t� ·ú§�̀¦ �Ü¼�Ð	כ \V�©��)a��. �â
Äº\� ���� Raccoons� Airac\� q�
K� &ñ
SX�ô�Ç ���õ�\�¦ %3��Ér ��Ér	כ »¡¤t�ZO�(widening) x9� a%vy�l�(narrowing) ���íß��̀¦ q�2�©ô�Ç [jÂÒ&h�
��� ½̈ì�r\�"f [O�>� x9� ½̈�&³s� �̧�FK ��\�¦ Ãº e����H ��\	כ l����ô�Ç ÂÒÃº&h���� ���õ��Ð ÆÒ8£¤�)a��.

7 �lB&è< D�� ��Ø³Ö a:@¦�

�:r �7Hë�H\�"f��H z�́]j&h���� ì�r$3�l�\�¦ ]j���
����"f ú́�{��ä¼o�>� ÷&��H 5Åq�̧ü< &ñ
SX��̧����H ¿º ��

t� �©�Ø�æ
���H 3lq³ð\�¦ �̧¿º ²ú�$í

�l�\� &h�½+Ëô�Ç ì�r$3�l�_� ½̈�̧\�¦ ]jîß�ô�Ç��. ]jîß�
���H ì�r$3�l�
_� ½̈�̧��H �í���'�ü< °ú̀�כ¦ ô�Ç�����\� ì�r$3�
�t� ·ú§�¦ Z>��̧_� éß�>��Ð ½̈ì�r
�#� y�� ì�r$3�_� &ñ
SX�

�̧\�¦ ��ØÔ>� &h�6 x½+É Ãº e���̧2�¤ 
���H �.���s	כ
]jîß�
���H ½̈�̧_� ì�r$3�l�\�¦ r�+«>&h�Ü¼�Ð ½̈�&³
�#� o�³nqÛ¼ &�V,� �èÛ¼\� &h�6 xô�Ç ���õ���H s�

�Qô�Ç ½̈�̧�� ��0px$í
s� e��6£§�̀¦ �Ð#�ÅÒ�¦ e����. �í���'�\�¦ ÂÒ&ñ
SX�
�>� ì�r$3�
��8���̧ �í���'�
\�¦ °úכõ� �<Êa� q��§&h� &ñ
SX�
�>� ì�r$3�
���H l��>r_� ì�r$3�l�ü< ���õ�_� &ñ
SX��̧ ���\�"f 	�H 	�s���

\O�%3�~�� ìøÍ���, ì�r$3�l�_� 5Åq�̧\�¦ ß¼>� �¾Ó�©�r�~�́ Ãº e��%3���. Óüt�:r ÕªaË> 1\�"f �Ð%i�1pws� :£¤&ñ

áÔ�ÐÕªÏþ�_� �â
Äº\���H l��>r_� ì�r$3�l�\�"f��H µ1ÏÒqt
�t� ·ú§��H ú̧�3lw�)a �â
�¦ Bjr�t�\�¦ Ø�¦§4�
�>�

|̈c �.���s	כ ��ëß� ���½̈��[þts� z�́+«> ���õ�\�"f ��r� ô�Ç ��� SX����½+É Ãº e��~�� ��Ér	כ &h�#Q�̧ {9�ÂÒ áÔ
�ÐÕªÏþ��̀¦ ì�r$3�
���H X<\���H 4�¤ú̧�ô�Ç +þAI�_� ì�r$3�s� 
¹כ��9�t� ·ú§Ü¼ 9, ����"f �̧��H áÔ�ÐÕªÏþ�,
����̂ �ï×¼\�¦ {9�F�c&h�Ü¼�Ð ú́§�Ér ì�r$3� r�çß�õ� Bj�̧o�\�¦ 
̈½¹כ���H 4�¤ú̧�ô�Ç ì�r$3�Ü¼�Ð ì�r$3�
���H

��Ér	כ q�ò́Ö�¦&h�s�����H ��z�́s���.
�¾ÓÊê ���½̈ ~½Ó�¾Ó�Ér éß�l�&h�Ü¼�Ð��H �&³F�_� ½̈�&³�̀¦ îß�&ñ
�o
�#� o�³nqÛ¼ &�V,� �èÛ¼ s�ü@_� &�

��êøÍ �èáÔàÔJ?#Q\� @/
�#� z�́+«>
���H �,¦��s	כ �©�l�&h�Ü¼�Ð��H áÔ�ÐÕªÏþ�_� y�� ÂÒì�rZ>��Ð "f�Ð
���Ér&ñ
SX��̧_�ì�r$3��̀¦&h�6 x½+ÉÃºe����H+þAI�_�ì�r$3�l�\�¦[O�>�
��¦ ½̈�&³
���H�s���.\V\�¦[þt	כ
#Q ÕªaË> 1_� �<ÊÃº fü< °ú �Ér �ï×¼\�¦ &ñ
SX�
�>� ì�r$3�
�l� 0AK�"f $���� J����_� ìøÍ4�¤ë�H�̀¦ µ1Ï|
�

���� Õª ìøÍ4�¤ë�H ÂÒì�rëß��̀¦ ���Ãº[þt_� �'a>�\�¦ Ä»t�
���H ì�r$3� 1px�̀¦ ��6 x
�#� �Ð�� &ñ
SX�y� ì�r$3�

½+É Ãº e���̧2�¤ 
��9��H �.���s	כ ¢̧ ���Ér \V�Ð �&³F� ½̈�̧�̂_� �9�×¼\�¦ ½̈ì�r
�t� ·ú§�¦ ì�r$3�
���H
X< �9�×¼\�¦ ½̈ì�r
�#� ì�r$3�½+É ½̈�̧�̂\�¦ t�&ñ
½+É Ãº e���̧2�¤ 
���H �¦̀�	כ [þt Ãº e����. s��Qô�Ç Ä»���
ô�Ç ½̈�̧\�¦ l�ìøÍÜ¼�Ð ì�r$3�l��� ¹1Ô���·p !Q(� �̧!Q��� ��0px$í
 ×�æ\�"f ÂÒ&ñ
SX�ô�Ç ì�r$3�Ü¼�Ð ���ô�Ç

ú̧�3lw�)a �â
�¦ Bjr�t�\�¦ ��1lxÜ¼�Ð ����Q è­q Ãº e����H ì�r$3�l�\�¦ >hµ1Ï
��9�¦ ô�Ç��. Y>� ��t� çß�éß�
ô�Ç ½©gË: ¢̧��H {9�7áx_� Êëo�Û¼hË:�̀¦ :�xK� y��y��_� �â
�¦ Bjr�t�_� "é¶���s� |̈c Ãº e����H ÂÒì�r�̀¦ ��

���
��¦, Õª ÂÒì�r_� &ñ
SX��̧\�¦ Z�}#� ��r� ô�Ç ��� ì�r$3�
���H �Ü¼�Ð	כ ��Ãº_� ú̧�3lw�)a �â
�¦ Bjr�t�
\�¦ ����Qè­q Ãº e���̀¦ �Ü¼�Ð	כ \V�©�
��¦ e����.
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