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연구 배경1.1.

거대한 소프트웨어 시스템은 대체로 서

로 독립적인 서브시스템을 바탕으로 만들

어진다 각각의 콤포넌트들이 가지는 상대.

적인 독립성은 각각의 콤포넌트가 개별적

으로 개발되고 실제의 구현내용에 구애받,

지 않고 공개된 인터페이스만을 통해서 상

호작용을 하는 것이 가능하게 만든다 만약.

어떤 프로그래머가 외부에서 제작된 소프

트웨어 콤포넌트를 구입해서 자신이 만드

는 시스템의 일부로 사용한다며 그 프로그,

래머는 외부에서 들여온 코드가 잘 못 동

작하여 자신의 시스템에 해를 입히는 것을

원치 않을 것이다 다시 말해서 코드를 들.

여오는 프로그래머는 외부 소프트웨어 콤

포넌트를 자신의 시스템에 링크시키는 것

이 안전하다는 것을 보장해 줄 수 있는 어

떤 장치를 원하게 된다.

안전한 링크를 위해서 현재 가장 널리

쓰이고 있는 방법은 타입 체크와 코드 서

명이다 개의 소프트웨어 콤포넌트를 링. 2

크하기 전에 인터페이스의 타입을 체크하

는 것은 해당 콤포넌트들이 그들이 사용하

는 타입에 있어서는 일치한다는 것은 보장

한다 그렇지만 사용하기 편리하고 그로 인.
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요 약

소프트웨어 콤포넌트를 이용하여 시스템을 구성하는 경우 서로 다른 버전들과 디지털 서명 정, ,

적인 타입 정보나 네트워크로 전송된 소프트웨어 그리고 서로 다른 판매자에 의한 콤포넌트들이,

혼재함으로 인해서 콤포넌트를 링크하는 과정은 그다지 간단하지 않을 수도 있다 링크과정에 적, .

용될 수 있는 정책의 수립이 이러한 복잡함을 해결할 수 있는 좋은 수단이 된다 본 논문에서는 링.

크 시 적용될 수 있는 정책을 명시하는데 쓰일 수 있는 프레임워크를 소개한다 프레임워크. Secure

은 이라고 명명한 에 기반하고 있으며 의Linking “Linking Logic” higher-order logic , Linking Logic

와 는 사용자들이 링크 정책을 세우고 적용하는 것을 용이하게 한다 본 논문soundness modularity .

에서는 링크 정책과 증명을 생성하는데 바탕이 되는 을 정의하고 이를 기반으로 한Linking Logic ,

프레임워크를 구현하였다 그리고 구현된 프레임워크를 이용하여 의. Secure Linking Microsoft .NET

에서 사용되는 의 링크 과정을 설명함으로써 이 실제로 사용되는 링크 시스assembly Linking Logic

템을 나타낼 수 있을 만큼 풍부한 표현력을 가지고 있음을 증명하였다.
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해서 보장되는 내용이 강력함에도 불구하

고 타입 체크 자체는 코드가 프로그래머나,

사용자가 예상하는 방향으로 동작할 것이

라는 것을 보장해주지는 못한다는 단점을

가지고 있다.

코드 서명을 사용하는 경우는 코드가 사

용자가 믿을 수 있는 소스로부터 왔다는

것은 보여줄 수 있으나 서명자가 서명을,

함으로써 코드의 어떤 속성을 보장했는지

명시적으로 보여주지는 못한다 잘못된: “

대화 상자를 절대 띄우지 않는 프로그램임

을 보장 하는 것인가 아니면 절대로 버퍼” , “

오버런 이 일어나지 않는(buffer overrun)

프로그램임을 보장 하는 것인가” ?

이러한 문제는 해결하기 위해서는 지금

까지 사용하던 방법보다 더 강력한 보장을

해줄 수 있는 방법이 필요하다 코드 사용.

자 는 자신의 시스템에 링(code consumer)

크하고자 하는 모든 콤포넌트들이 가져야

할 속성을 명시할 수 있게 되기를 원할 것

이다 동시에 코드 사용자는 코드 제공자.

가 자신의 대신하여 콤포넌(code provider)

트의 요구된 속성을 증명해 주기를 바랄

수도 있다.

본 논문에서는 링크 시에 이제까지 사용

되었던 어떤 방법보다 시스템 안전과 보안

을 보장해 줄 수 있는 방법을 제안하고 이,

를 구현할 수 있는 논리적 프레임워크를

제안하고자 한다 논리적 프레임워크는.

이라고 불리며Secure Linking , higher-

의 일종인order logic Proof-Carrying

로직 을 기반으로Authentication(PCA) [2]

하고 있다 프레임워크를. Secure Linking

이용하여 코드 사용자는 링크 시에 자신의

시스템을 외부의 악의적인 코드로부터 보

호하는 정책을 만들어 미리 알릴 수 있다.

사용자의 정책은 사용자가 시스템의 보호

를 위하여 필요하다고 생각하는 특정한 속

성을 포함한다 예를 들면 소프트웨어 콤포.

넌트의 이름 어플리케이션에 특화된,

속성 혹은 소프트웨어 콤포넌correctness ,

트들의 버전 정보 등이 이러한 속성에 해

당된다고 볼 수 있다 코드 사용자의 시스.

템에 주어진 콤포넌트를 링크시키고 실행

시키기 위해서 코드 제공자는 콤포넌트와,

함께 주어진 콤포넌트가 사용자가 링크 정

책에서 요구하는 속성을 가지고 있다는 증

명을 함께 보내야한다 여기에서 요구되는.

증명은 프레임워크에서 제공되는 기본 로

직과 추론 규칙 을 통해서(inference rules)

만들어진다 코드 제공자가 보낸 증명을 받.

은 사용자는 작고 믿을 수 있는 체커

를 이용해서 증명을 검사하고 만(checker) ,

약 증명이 참이라고 검증되면 주어진 콤포

넌트를 자신의 시스템에 있는 다른 콤포넌

트들과 링크시킨다.

본 논문에서는 우선 프Secure Linking

레임워크의 디자인 결정에 대하여 논의하

고 그 뒤에 이러한 디자인이 어떻게 링크,

로직으로 표현되었는지를 설명한다 그 이.

후 프레임워크을 이용하여Secure Linking

의 링크 시스템을 이론적으로 정의할.NET

수 있다는 것을 보임으로써 프레임워크가

포함하고 있는 링크 로직이 강력하다는 것

을 증명할 것이다 그리고 마지막으로.

의 링크 시스템을 이론적으로 정의하.NET

면서 알게 된 시스템의 문제점에 대.NET

하여 논의하도록 하겠다.

관련연구2.

콤포넌트 모델2.1

콤포넌트 간의 상호작용을 일정한 수준

으로 제한하는 일은 콤포넌트 간의 잘못된
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사용이나 악의적은 공격을 막기 위해서 반

드시 필요하다 전통적으로 이제까지 프로.

그램은 추상적 데이터 타입(Abstract Data

이나 정보 은닉Type) (information hiding)

을 통하여 다른 프로그램과의 상호 작용에

서 보호되었다.

객체지향 프레임워크인 이나 객체COM

지향 언어인 자바의 경우 콤포넌트는 오브,

젝트 에 기반하고 있다 이들은 클(object) .

래스나 메소드 멤버 데이터 등을 접근의,

단위로 삼는다 에서 제공하는. SML/NJ

를 사용하면 소프Compiler Manager(CM)

트웨어 콤포넌트에 대한 접근 단위를 확장

시키는 것이 가능하다 내부에서 프로. CM

그램 모듈은 계층을 이루는데 계층 안의,

모듈은 자신의 하위의 모든 모듈에 대한

정보를 감추고 자신이 원하는 인터페이스

만을 그룹 이라는 단위를 통해서 공(group)

개할 수 있다.

와 은 의 이러한Bauer Appel, Felten CM

계층적 모듈을 자바의 패키지에서 이용할

수 있도록 하는 시스템을 개발하였다[4].

또한 등은 언어를 위한 콤포넌트 모Reid C

델인 유닛 을 제안하였다(units) [14].

바이트코드 검증2.2

자바는 코드 사용자가 실행될 코드에 대

한 타입 체크를 링크 직전에 하도록 하는

첫 번째 시스템이었다 는. Necula Proof-

에서 체크의 단위를 바Carrying Code[11]

이트 코드에서 기계어로 바뀌었으며, Devanbu

는 에서 코드 사용자가 증명에 대한 검[7]

증을 하는 것이 비효율적이라고 생각되는

경우 검증을 코드 제공자의 믿을 수 있는,

보조프로세서 에서 수행하고(coprocessor) ,

그 결과를 디지털 서명이 된 증명서와 함

께 보내는 방법에 대하여 논의하였다.

프레임워크2.3 .NET

프레임워크는 마이크로소프트가.NET

개발한 플랫폼으로 인터넷을 중심으로 한

고도로 분산된 환경에서의 컴퓨팅을 위해

서 개발된 환경이다[13].

의.NET Common Language Runtime

은 자바 언어 스타일의 바이트코드(CLR)

검증기법을 채택하고 있다 또한 은. .NET

어셈블리 라고 불리는 새로운 환(assembly)

경 관리 방식(configuration management)

을 제안하고 있다 어셈블리는 링크의 기본.

단위가 되며 그 내부에 버전 정보를 비롯,

한 링크에 필요한 다른 콤포넌트들에 대한

정보를 관리하고 있다.

2.4 Proof-Carrying Authentication

프레임워크는 과Secure Linking Appel

이 제안한 로직 에 바탕으로Felten PCA [2]

만들어졌다. Proof-Carrying Authentication

은 가 제안한(PCA) Necula proof-carrying

방식 으로 만들어진 분산 환경에서의[11]

인증 프레임워크(authentication framework)

이다 는 기존의 분산 인증 프레임워. PCA

크들과 가지 면에서 차이점을 보이고 있2

다 첫째 는 을 사. , PCA higher-order logic

용하여 좀 더 일반적이고 다용적이다 둘.

째 서버가 클라이언트의 요구에 대한 승인,

을 내리기 위해서 복잡한 결정과정을 모두

거칠 필요가 없다 대신 클라이언트는 자신.

이 원하는 리소스에 대한 권한이 있음을

서버에게 보이는 책임을 진다.

분간 인증 프레임워크나 프로토콜들은

꾸준하게 정형 로직 을 이용(formal logic)

해 오고 있으며 그 대표적인 예가[1], Taos

분산 운영체제이다 시스템 의 인. Taos [15]

증 로직은 를 바탕으propositional calculus

로 만들어졌으며 로직의 가 증, soundness
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명되었다 또한 실제 구현에서는 제안된 인.

증 로직의 만을 사용함으decidable subset

로써 클라이언트의 요청에 대한 승인 요청

에 대한 검증이 항상 결정이 나도록 고안

되었다.

결정이 가능한 로직 은(decidable logic)

일반적인 로직보다 표현할 수 있는 범위가

좁기 때문에 이의 사용은 인증 로직 자체의,

표현 범위를 좁히는 결과를 가져왔다 또.

기존의 프레임워크들은 응용프로그램에 특

화된 로직을 만들기 위해서는 새로운 추론

규칙들을 더하고 확장된 로직의, soundness

를 새로이 증명해야하는 불편함을 가지고

있었다.

로직은 술어논리PCA (predicate logic)

에 을 더함으로써 표현의 다quantification

양성을 얻을 수 있었다 따라서 이 인증 프.

레임워크는 하나의 세트로 이루어진 추론

법칙들을 가지고 모든 응용 프로그램 특유

의 인중 논리를 표현할 수 있다는 장점을

가지고 있다 에서 응용프로그램의 인. PCA

증 법칙들은 레마의 형태로 표현되고 증명

된다.

이와 같은 접근 방식의 또 다른 장PCA

점은 응용 프로그램들이 같은 추론 법칙들

을 공유함으로써 상호변환이 손쉬워졌다,

는 점이다 이것은 가 기존의 어떤 인. PCA

증 프레임워크보다 더욱 일반적이라는 것

을 증명한다 그렇지만 클라이언트의 요청. ,

에 대한 해답을 찾는 것이 항상 가능하지

만은 않다는 단점을 는 가지고 있다PCA .

그것은 가 사용하고 있는PCA higher-

로직의 한계점이기도 하다 이 문제order .

를 해결하기 위해서 는 요청에 대한PCA

증명을 클라이언트가 하고 서버는 단지 그,

증명을 검증하는 방식을 택하고 있다 이것.

은 의 의 연장Necula proof-carrying code

선으로 볼 수 있을 것이다 에 기반을. PCA

둔 시스템으로는 와Bauer Schneider, Felten

이 개발한 웹 인증 시스템을 들 수 있다[5].

예 제3.

이장에서는예제를통하여 Secure Linking

프레임워크의 디자인에 대하여 간단히 설

명하고자 한다 라는 주체. Alice (principal)

가 라는 이름의 콤포넌트를 가지compiler

고 있다고 가정해 보자 는 콤포넌트. Alice

를 작성한 프로그래머일 수도 있고 외부에,

서 그 콤포넌트를 구입한 단순한 사용자일

수도 있다 는 자신이 가지고 있는. Alice

콤포넌트를 또 다른 주체인compiler Bob

에게 보내서 의 시스템에서 실행시키Bob

기를 원한다 한편 은 자신의 시스템이. Bob

외부의 프로그램으로부터 공격당하는 것을

원치 않으며 의 프로그램을 전적으로, Alice

신뢰할 수 없기 때문에 가 그녀의 프Alice

로그램이 에 시스템에 링크되어도 안Bob

전하다는 증명을 함께 보내줄 것을 요구하

게 된다 증명을 위해서 은 자신의 링. Bob

크 정책을 에게 알려준다 링크 정책Alice .

은 크게 가지 부분으로 나누어진다3 : Bob

의 시스템 내부에 존재하는 공개된 소프트,

웨어 콤포넌트 라이브러리라고 불린다( ),

이 외부 소프트웨어 콤포넌트에 요구Bob

하는 일련의 속성들 그리고 이 신뢰하, Bob

는 외부 권위자들의 이름이다.

속성3.1 (Properties)

코드 사용자는 자신의 시스템을 보호하

기 위하여 자신이 미리 선언한 속성들을

외부에서 오는 콤포넌트들이 가지고 있기

를 원한다 에서 콤포넌트. Secure Linking

의 속성은 콤포넌트들이 가지는 행동에 대
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한 확인의 형태로 표현된다 시스템을 악의.

적인 공격으로부터 막는데 유용한 속성들

은 여러 가지가 있을 수 있다 예를 들면.

이 소프트웨어 콤포넌트는 타입 체크되었“

다 라든지 이 소프트웨어 콤포넌트는 절” “

대로 할당된 메모리 영역 외의 범위는 액

세스하지 않는다 혹은 이 소프트웨어 콤” “

포넌트는 사용자의 파일 시스템에서 어떤

정보도 읽거나 쓰지 않는다 등의 속성들”

이다.

이 장에서 제시된 예제에서 은 외부Bob

의 소프트웨어 콤포넌트를 받아들일 때는

항상 콤포넌트가 타입 체크되었다는 의미

를 가진 를 요구한다고prp_type_checked

가정하자 이제 는 자신이 가지고 있. Alice

는 콤포넌트 를 의 시스템에compiler Bob

링크시키기 위해서는 라prp_ type_checked

는 속성을 가지고 있음을 보여야만 한다.

속성검증 권위자3.2

위의 예제에서 사용되는 타입 체크에 대

한 속성들처럼 어떤 속성들은 신뢰할 수

있는 컴파일러에 의해서 보장될 수 있지만,

어떤 속성들은 그렇게 쉽게 보장될 수 없

다 그렇지만 에서는 그러. , Secure Linking

한 속성들도 믿을 수 있는 권위자들에 의

한 확인이 주어진다면 주어진 콤포넌트의,

속성으로 받아들일 수 있다 여기에서 사용.

되는 권위자라는 용어는 소프트웨어 검사

이나 소프트웨어 엔지니어(software audit)

링에서 사용되는 여러 가지 종류의 소프트

웨어 검증 방법들을 지칭할 수도 있다 이.

런 권위자들은 속성 검증 권위자(property

라도 불리고 권위자들이 만드authorities) ,

는 확인은 디지털 서명을 포함된 보증서의

형태를 가지게 된다 속성검증 권위자가 보.

낸 보증서는 보증서에 포함된 디지털 서명

을 검증함으로써 진위가 검증된다 즉 다시.

말해서 디지털 서명이 검증되면 코드 사용,

자는 주어진 콤포넌트가 보증서의 명시된

속성을 가지고 있다고 간주한다.

예제에서 는 소프트웨어 콤포넌Charlie

트가 라는 속성을 가지고prp_type_checked

있는지를 검정하는 속성검증 권위자이다.

이 자신의 링크 정책에서 를Bob Charlie

속성에 대한 속성검증prp_type_checked

권위자로서 신뢰한다고 명시하였기 때문

에 이제 는 로부터 그녀의 콤, Alice Charlie

포넌트 가 라는compiler prp_type_checked

속성을 가지고 있다는 보증서를 얻어야만

한다.

키분배 권위자3.3 (Key Authorities)

속성검증 권위자가 발행하는 보증서는

디지털 서명과 함께 오기 때문에 이를 검,

증하기 위해서 코드사용자는 서명자 여기(

서는 속성검증 권위자 의 공개키) (public

를 알아야만 한다 공개키에 대한 보증key) .

서는 종종 체인 형태로 검증된다 따라서.

코드 사용자는 적어도 하나의 신뢰할 수

있는 키분배 권위자와 그의 공개키는 알고

있어야 한다 키분배 권위자는 주체.

의 이름과 그의 공개키에 대한(principal)

보증서를 발행한다.

주어진 예제에서 은 자신이 신뢰하Bob

는 하나 이상의 키분배 권위자를 가지고

있어야하며 그에 대한 정보를 링크 정책에,

명시하여야 한다 에게서 속성에 대. Charlie

한 보증서를 받고 검증하기 위해서 은, Bob

의 공개키를 미리 알고 있을 필요가Charlie

없다 단지 자신의 신뢰하는 키분배 권위자.

에게 의 공개키에 대한 보증서를 요Charlie

구하고 이 보증서를 검증하여 의, Charlie

공개키를 알아낼 수 있다.
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속성분배 서버3.4 (Property Server)

은 자신이 신뢰하는 키분배 권위자Bob

의 공개키 외에는 어떤 공개키도 기억할

필요가 없는 것과 마찬가지로 주어진 어떤,

속성에 대하여 누가 그것을 검증해 줄 속

성검증 권위자인지도 기억하고 있을 필요

가 없다 단지 그에게 속성검증 권위자에.

대한 정보를 알려줄 수 있는 믿을 수 있는,

서버를 하나만 알고 있으면 된다. Secure

에서 이런 서버는 속성분배 서버Linking

라고 불린다 속성분배 서(property server) .

버를 이용함으로써 코드 사용자는 속성검

증 권위자의 이름을 링크 정책 내부에 언

급할 필요가 없어지고 또 속성과 그것의,

검증 권위자의 바인딩이 변하는 경우에도

링크 정책을 수정하거나 새로 공표하는 수

고를 덜게 된다.

그림 의 예제에서 은 자신이 신< 1> Bob

뢰하는 속성분배 서버 예를 들어 를( , Emily)

링크 정책 안에 명시하고 는 에, Alice Emily

게 자신의 콤포넌트 의 속성을 검compiler

사해줄 수 있는 속성검증 권위자가 누구인

지 질의하게 된다 그러면 주어진 예제에서.

는 가 를Emily Charlie prp_ typed_checked

검증해 줄 수 있는 권위자임을 에게Alice

알려줄 것이다.

라이브러리3.5 (Library)

하나의 소프트웨어 콤포넌트가 필요한

모든 코드를 포함하도록 프로그래밍할 수

도 있으나 이것은 그리 바람직하거나 자연

스러운 일은 아니다 대신 대부분의 소프트.

웨어 콤포넌트는 빈번하게 다른 소프트웨

어 콤포넌트를 호출하게 된다 따라서 코드.

사용자가 자신의 시스템에서 외부 사용자

가 사용할 수 있는 콤포넌트들을 선별적으

로 공개할 수 있다 이것을. Secure Linking

에서 라이브러리라는 이름으로 불린다 동.

시에 코드 사용자는 외부에서 들어오는 모

든 콤포넌트들에게 자신들이 호출하고자하

그림 의 예1. Secure Linking
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는 콤포넌트들을 모두 명시하도록 요구하

게 된다 그리고 링크를 결정하는 과정에서.

코드 사용자는 외부 콤포넌트들이 단지 자

신이 공개한 라이브러리만을 호출하는지

검사한다 만약 외부 콤포넌트들이 라이브.

러리에 포함된 콤포넌트 이외의 콤포넌트

를 호출한다면 링크는 거부된다, .

코드 사용자가 라이브러리를 선별적으로

공개할 수 있게 함으로써 은, Secure Linking

사용자가 자신이 원하는 시스템 콤포넌트

나 취약한 콤포넌트를 외부 소프트웨어 콤

포넌트가 접근하지 못하도록 막을 수 있다.

링크 결정과정3.6

외부 소프트웨어 콤포넌트를 자신의 시

스템에 링크할 지의 여부를 결정하기 위해

서 코드 사용자는 코드 제공자가 제출한

증명을 검증하여야 한다 증명의 검증은 함.

께 제출된 속성에 대한 보증서 공개키에,

대한 보증서 등과 함께 검증된다 만약 증.

명이 검증되면 코드 제공자가 제출한 소프,

트웨어 콤포넌트는 신뢰할 수 있다고 간주

되고 링크가 허락된다.

링크 모델4.

프레임워크는 링크 과정Secure Linking

을 설명하는데 있어서 개의 개념적인 모2

델을 사용하고 있다 하나는 소프트웨어 콤.

포넌트와 포함된 속성을 기술하는 모델이

고 나머지 하나는 코드 사용자의 링크 정,

책을 기술하는 모델이다 각각의 모델은.

문법형태로 고안된 기술언어를 가지XML

고 있으며 프레임워크의 사용자들은 이 언,

어들을 이용하여 자신의 콤포넌트와 링크

정책을 기술하게 된다 그림 는 콤포넌. < 2>

트 기술언어로 작성된 콤포넌트의 예를 보

여주고 있다.

이렇게 기술언어를 써서 작성된 콤포넌

트나 링크 정책에 대한 설명은 프레임워크

내부에 구현된 파서 에 의해서 링크(parser)

로직으로 변환된다 콤포넌트 기술 언어나.

링크 정책 기술 언어에 대한 자세한 내용

은 에 기술되어 있다[9] .

<componentDsc>
<name> compiler <name>
<modules>
<item hash = "194CA77319"> compiler.class </item>
<item hash = "EF41900142"> regAlloc.class </item>
</modules>
<exports>
<type>
<item> class compiler</item>
<item> interface regAlloc</item>
</type>
<property> <item> prp_type_safety </item>
</property> </exports>
<imports>
<component>
<name> hashTable </name>
<required>
<type> <item> class hashtable </item> </type>
<property>
<item> prp_type_safety </item>
<item> prp_efficient_search </item>
</property> </required> </component> </imports>
</componentDsc>

그림 2. Component Description

단순한 클래스나 메소드의 이름을 공개

하는 것뿐만이 아니라 적절한 속성들을 공,

개하고 도입함으로써 프레Secure Linking

임워크는 타입 이상의 정보를 링크 시에

이용할 수 있으며 이를 통해서 소프트웨어,

콤포넌트의 조합을 좀 더 안전하게 만들

수 있다.

링크 정책은 시스템 관리자 혹은 콤포넌(

트를 조합하는 사람 에 의해서 설정되며) ,

어떤 속성을 가진 콤포넌트들이 자신의 시
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스템에 링크될 수 있는지를 명시한다.

프레임워크가 제공하는 링Secure Linking

크 정책 기술 언어는 사용자가 간단하고

편리한 방법으로 링크 정책을 기술하는 것

이 가능하게 한다 링크 정책 내부에서 사.

용자는 자신이 공개하는 라이브러리 콤포

넌트에 대한 정보 신뢰하는 키분배 권위자,

에 대한 정보 속성분배 서버에 대한 정보, ,

그리고 외부 콤포넌트에게 요구하는 속성

들에 대해서 기술해야한다.

링크 정책을 프레임워크 내부에 포함시

키지 않고 코드 사용자가 따로 명시할 수,

있게 함으로써 프레임워, Secure Linking

크는 보다 다양한 응용프로그램 고유의 문,

제들을 링크 정책으로 표현하는 것이 가능

하게 하였다.

링크 로직5. (Linking Logic)

프레임워크의 핵심인 링Secure Linking

크 로직은 로직 에 기반을 둔PCA [2]

로직이다 따라서 링크 로직higher-order .

에 정의된 오퍼레이터의 내용(semantics)

은 로직에 정의된 오퍼레이터와 식을PCA

이용하여 표현된다 링크 로직의 모든 추론.

규칙들은 레마의 형태로 표현되고 모두 증,

명되었다 이 장에서는 어떻게 사용자가 기.

술한 콤포넌트에 대한 설명과 링크 정책이

링크 로직으로 변환되고 또 링크 결정과정,

이 어떻게 링크 로직으로 표현되었는지 논

의하도록 하겠다.

5.1 Soundness

링크 로직은 링크의 기본 동작은 정의하는

오퍼레이션과 주어진 링크 정책에 따른 목적

을 증명하는데 사용할 수 있는 추론(goal)

규칙들로 이루어져 있다. Secure Linking

에서 코드 사용자는 자신의 링크 정책에

대한 증명을 요구하고 링크 로직으로 쓰여

진 증명을 검증하게 되는데 만약 링크 로,

직의 를 증명할 수 있다면 다시soundness (

말해서 참인 아닌 정리는 증명될 수 없다,

면 이는 링크 정책 및 시스템의 안정성에),

커다란 도움이 될 것이다.

일반적으로 어떤 로직의 는soundness

로직 안에 포함된 모든 추론 규칙들을 가

지고 만드는 증명들에 대한 귀납법적 접근

을 통하여 증명한다 그렇지만 로직. PCA

의 경우는 약간 다른 방식으로 soundness

를 증명하고 있다 에서 각각의 오[2]. PCA

퍼레이터는 기반이 되는 로higher-order

직의 오퍼레이터에 의해서 정의되고 각각,

의 추론 규칙들은 바탕이 되는 higher-

로직의 정리로서 모두 증명이 되었order

다 따라서 기반이 되는 로직. higher-order

의 가 로직의 를soundness PCA soundness

보장하게 된다 같은 맥락에서 링크 로직의.

역시 증명될 수 있다 링크 로soundness .

직에 포함된 오퍼레이터들은 로직과PCA

로직의 바탕이 된 로직PCA higher-order

에 기반하고 있다 또한 모든 추론 규칙들.

은 기반 로직의 정리의 형태로 정의되고

증명되었다 따라서 로직과 기본. PCA

로직의 를 바탕으로higher-order soundness

링크 로직의 를 증명할 수 있다soundness .

로직을 이용한 링크 결정과정 표현5.2

코드 사용자의 시스템에 어떤 외부 소프

트웨어 콤포넌트가 링크되기 위해서는 코

드 제공자는 주어진 콤포넌트가 코드 사용

자가 요구하는 모든 속성을 가지고 있다는

것을 반드시 보여야 한다 링크 로직의 관.

점에서 봤을 때 이것은 주어진 콤포넌트가,

그림 에 결과 부분에 명시된< 3> Secure
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을 만족시킨다는 증명을Linking Theorem

찾아가는 과정이라고 할 수 있다. Secure

에 나타난Linking Theorem predicate ok_

의 는 어떤 과정을 통해서to_link semantics

코드 사용자가 링크 의사결정을 내리는지

를 보여준다 그림 에 주어진 추론 규. < 3>

칙은 링크 결정 과정에 대한 직관적인 이

해를 돕는데 도움이 될 것이라고 생각된다.

signed_component_dsc(m,dsc,prqset)
provides_enough_prps(dsc,lib,libdsc)
exports_required_prps(prqset,dsc)

ok_to_link(m,dsc,lib,libdsc,prqset)

그림 과 추론 규칙3. Secure Linking Theorem

우선 코드 사용자는 주어진 코드가 과연

함께 제출된 콤포넌트 기술에 나타난 코드

와 일치하는 지를 검사한다 만약 콤포넌트.

기술과 코드가 일치하면 predicate signed_

가 만족하게 된다component_dsc .

둘째로 코드 사용자는 외부 콤포넌트가,

코드 사용자가 링크 정책을 통하여 공개한

라이브러리 콤포넌트 이외의 다른 콤포넌

트들을 호출하거나 참조하지 않는지의 여

부를 검사한다 만약 외부 콤포넌트가 이.

제약을 충족시키면 predicate provides_

가 만족하게 된다enough_prps .

마지막으로 코드 사용자는 외부 콤포넌

트가 링크 정책에 명시된 모든 속성들을

가지고 있으며 적합한 속성검증 권위자에게,

검증을 받았는지를 함께 제출된 속성 보증

서와 공개키 보증서 등과 함께 검증한다.

이것은 를predicate exports_required_prps

만족시키게 된다 따라서 주어진 개의. 3

가 만족되었으므로sub-goals predicate ok_

는 만족되고to_link , Secure Linking Theorem

에 대한 증명이 얻어진다.

증명 검증하기5.3

코드 제공자가 코드와 증명을 함께 제출

하는 경우 코드 사용자는 제출된 증명을,

검증할 방법이 필요하다. Secure Linking

프레임워크는 로직 프레임워크Twelf [12]

를 이용하여 구현되었다 는 로직 프. Twelf

레임워크인 를 구현한 시스템으로LF[8] ,

사용자가 자신만의 고유한 로직을 디자인

하는 것을 가능하게 해주는 시스템이다 따.

라서 링크 로직의 모든 항 은 바탕이(term)

되는 로직의 항으로 귀착된다 다시 말LF .

해서 코드 제공자가 제출한 증명은 다름

아닌 로직의 항이라고 볼 수 있는 것이LF

다 항의 타입이 코드 제공자가 증명하려고.

하는 목적이고 항의 몸체가 증명의 유도가,

된다 또한 에. Curry-Howard isomorphism

의해서 증명을 나타내는 항의 정확성을 체

크하는 것은 그 항의 타입을 체크하는 것

과 같은 과정이 된다.

이러한 이유 때문에 프Secure Linking

레임워크에서는 에서 제공하는 타입Twelf

체커를 증명 검증기로 사용하였다 따라서.

만약 제출된 증명이 옳다면 이 증명, (LF

로직 항 은 타입 체커를 통과하게 될 것이)

다 증명을 검증한 이후 코드 사용자는 증.

명과 함께 제출된 콤포넌트를 안전하다고

간주하고 링크를 허락하게 된다.

6. Tactical Prover

프레임워크는 링크 로직Secure Linking

과 함께 프레임워크 사용자가 증명을 생성

할 수 있도록 도와주는 로직에 기반을 둔

를 포함하고 있다 는tactical prover . Prover

로직 프레임워크 에 기반을 둔Twelf [12]
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로직 프로그램으로 사용자의 편의를 돕기,

위해서 포함되었을 뿐 프레임워크의 TCB

에는 포함되지(trusted computing base)

않는다.

증명하고자 하는 목표는 정리 로(theorem)

포현되고 정리를 증명하는데 도움이 될 만한,

사실들은 가정의 형태로 주어진다. Prover

는 주어진 정리에 대한 유도 를(derivation)

생성하는데 이것이 바로 코드 제공자가 코,

드 사용자에게 보내야할 의Secure Linking

증명이 된다.

프레임워크가 가지고 있는Secure Linking

는 개의prover 30 tactical1)과 개의58 tacti

c2)으로 이루어져 있다. Secure Linking

의 를 증명하는 것은prover soundness ,

를 이용하여 증명 가능한 정리는 항prover

상 링크 로직에서 참이라는 것을 보장하게

된다.

과 는 프Appel Felty dependently typed

로그래밍 언어가 정리 증명기(theorem

의 국지적인 정확성을 보장할 수prover)

있다는 것을 보였다 다시 말해서[3]. ,

프로그래밍 언어로 쓰dependently typed

인 가 타입 체크되면 그 가prover , prover

생성한 모든 증명을 유효하다는 것이다.

가 사용한 는Secure Linking prover Twelf

프로그래밍 언어이며dependently typed ,

에 의해서 의 는 쉽게[3] prover soundness

증명될 수 있다.

활용예제7. : .NET Framework

버전관리7.1

프레임워크는 어셈블리의 버전 정.NET

보를 어셈블리 아이덴터티의 일부로 다루

고 있다 이러한 접근 방법은 같은 이름을.

같지만 서로 다른 버전을 가진 콤포넌트들

이 시스템 안에 공존하는 것을 가능하게

하며 시스템 관리자나 개발자에게 링크 시,

에 보다 많은 재량을 준다는 장점을 가지

고 있다 또한 런타임 시스템은 개발. .NET

자가 링크 시에 자신이 원하는 콤포넌트의

버전을 지정할 수 있도록 하고 있다.

사용자는 그림 에 나타난 형태로 자< 4>

신의 링크 환경을 설정할 수 있는데 같은,

시스템 내부에서도 서로 다른 권한의 환경

을 설정하는 것을 허락하고 있다 즉. .NET

내부의 링크 환경 설정은 어플리케이션 레

벨 개발자 레벨 시스템 관리자 레벨의, , 3

가지 단계로 나누어지고 각 레벨을 서로,

다른 권한을 가지고 있다.

<configuration>

<runtime>

<assemblyBinding

xmlns="run:schemas-microsoft-com:asm.v1">

<dependentAssembly>

<assemblyIdentity name="hashTable"/>

<bindingRedirect
oldVersion = "1.0.0.0 - 1.9.9.0"
newVersion = "2.0.0.0"/>

</dependentAssembly>

</assemblyBinding>

</runtime>

</configuration>

그림 4. .NET version configuration

1) 은 다중 증명 단계에서 주어진 으로 생성된 증명 혹은 유도 을 합쳐서 더욱 큰 형태의tactical tactic ( )

증명 혹은 유도 을 만들어내기 위한 이다( ) primitive .

2) 은 하나의 목적 을 여러 개의 하부목적 으로 나누기 위해서 사용되는tactic (goal) (sub-goals) primitive

이다.
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같은 이름을 가지고 있으나 서로 다른

버전을 가지고 있는 콤포넌트로의 링크를

이라고 하며 그림binding redirection , < 4>

에 보이듯이 라는 태그<bindingRedirect>

내부에 그 내용을 표시한다 그리고 환경.

설정 주체의 레벨에 따라 binding redirection

명령은 어플리케이션 정책 개발자 정책, ,

시스템 정책이라는 이름으로 불린다.

프레임워크 내부에서Secure Linking

은 버전 정보를 콤포넌binding redirection

트의 속성으로 표현하고 각각의 정책을 속,

성에 대한 으로 표현함으로써 구predicate

현될 수 있다 각각의 버전 정책. predicate

은 버전을 나타내는 속성을 매개변수로 받

아들여서 주어진 버전 정보가, predicate

안에 표현된 요청에 적합한지redirection

를 판명한다 만약 적합하다면 참을 리턴하.

고 그렇지 않으면 거짓을 리턴한다.

에 대한 결정.NET binding redirection

과정은 그림 에 나타난 일련의 링크< 5>

로직 레마로 표현될 수 있다 에서 링. .NET

크 시 주어진 콤포넌트의 버전이 매치하는

지의 여부는 두 개의 버전이 동일하거나

아니면(ver_match_simple), binding

정책에 의해서 결정된다redirection (ver_

그리고match_policy). binding redirection

이 일어나는 경우 서로 다른 레벨의 정책,

은 우선순위3)에 따라 고려되어야 한다 따.

라서 영향을 미치는 정책의 종류가 시스템

정책인지 개발자 정책인지(machine_redir),

아니면 어플리케이션 정(publisher_redir),

책인지 에 따라 서로 다른 추론(app_redir)

규칙이 적용된다.

ver_policy_effective(vrq.mch, vrq.org)
version_match_policy(vrq.mch,v)

[machine_redir]
vrq(v)

¬ver_policy_effective(vrq.mch, vrq.org)
ver_policy_effective(vrq.pub, vrq.org)
version_match_policy(vrq.pub,v)

[publisher_redir]
vrq(v)

¬ver_policy_effective(vrq.mch, vrq.org)
¬ver_policy_effective(vrq.pub, vrq.org)
ver_policy_effective(vrq.app, vrq.org)
version_match_policy(vrq.app,v)

[app_redir]
vrq(v)

¬ver_policy_effective(vrq.mch, vrq.org)
¬ver_policy_effective(vrq.pub, vrq.org)
¬ver_policy_effective(vrq.app, vrq.org)
version_match_simple(vrq.org,v)

[no_redir]
vrq(v)

그림 을 위한 추론규칙5. binding redirection

어셈블리와 디지털 서명7.2

런타임 시스템은 각각의 어셈블리.NET

가 을 가질 것을 요구하고 있strong name

다 어셈블리의 은 어셈블[10]. strong name

리의 이름 버전 정보 문화적 배경 언어나, , (

지역 등 그리고 공개키와 디지털 서명으),

로 이루어진다 그리고 각각의 어셈블리에.

대한 이 정보는 라는 별assembly manifest

도의 파일에 저장된다.

은 어셈블리의 무결성을 위해 코드.NET

제공자가 어셈블리에 디지털 서명을 할 것

을 권장하고 있다 코드 제공자는 가지 방. 2

법을 통하여 어셈블리에 서명을 할 수 있

다 코드 제공자는 어셈블리에 서명을 하고:

키분배 권위자를 통해서 받은 보증서를 함

께 보내거나 아니면 서명 후 공개키를,

3) 정책은 시스템 정책이 가장 우선하며 다음이 개발자 정책 마지막이 어플리케binding redirection , ,

이션 정책의 순이다.
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내부에 저장하는 방법assembly manifest

이다.

링크 로직을 이용하여 의.NET strong

을 표현하면서 링크 로직이 포함하name ,

고 있는 가장 기본적인 정리가 만족되지

않음을 발견하게 되었다 링크 로직은 디.

지털 서명에 사용되는 모든 공개키들이

키분배 권위자의 보증서와 함께 제시될 것

을 명시하고 있지만 에서 어셈블리, .NET

에 서명한 공개키를 에assembly manifest

저장하는 경우는 이런 조건을 전혀 만족시

킬 수 없었다 언뜻 보기에는 단순한 공개.

키와 이를 이용한 암호화의 잘못된 적용처

럼 보이지만 이와 같은 오해는 나중에,

을 바탕으로 개발된 시스템의 보안상.NET

의 허점으로도 악용될 소지를 가지고 있

다.4) 검증되지 않은 공개키를 이용한 디

지털 서명을 해쉬 코드 검증보다 나은 시

스템 상의 신뢰를 줄 수는 없다 즉 다시.

말해서 이 경우 서명이 검증되었다고 말하

는 것은 서명 이후에 서명된 내용물이 변

조되지 않았다는 것을 보장해 줄 뿐이며,

이것은 암호화된 해쉬 검증이 줄 수 있는

신뢰도와 크게 다르지 않다 따라서 링크.

로직을 가지고 어셈블리의 을strong name

표현하기 위해서 개의 서로 다른 추론 규2

칙이 이용되어야만 했다 하나는 기존의.

공개키 보증서를 가지고 있는 경우를 다루

는 규칙이었고 다른 하나는 공개키 보증,

서가 없는 경우를 고려한 규칙이었다 그. <

림 에서 보이는 바와 같이 공개키 보증6>

서가 없는 경우 서명의 검증은 해쉬 코드,

검정으로 대치되었다.

N.asm_name(asm,N)∃

V.asm_version(asm,V)∃

C.asm_culture(asm,C)∃

P.asm_pubkey(asm,P)∃

H.asm_hash_code(asm,H)∃

valid_hash_code(asm,H)

strong_named_asm(asm)

그림 공개키 보증서가 없는 어셈블리6.

서명을 위한 추론 규칙

결론8.

본 논문에서는 안전한 링크 시스템을 위

한 프레임워크 을 제안하, Secure Linking

였다 에서 외부코드 사용. Secure Linking

자가 원하는 리소스에 대한 권한을 증명하

는 것은 외부코드를 사용하는 사람에게 있

는 것이 아니라 외부코드를 제공하는 사람,

의 책임이 된다.

코드 사용자는 자신의 시스템을 외부로

부터의 공격에서 보호하기 위해서 링크 시

에 적용될 수 있는 링크 정책을 수립 외부,

에 공표한다 링크 정책은 코드 사용자가.

시스템 보호를 위해서 필요하다고 생각되

는 여러 가지 속성들을 포함한다 예를 들.

면 콤포넌트의 이름이나 해쉬 코드 혹은, ,

버전 정보들이 이러한 속성들에 포함된다.

코드 사용자의 시스템에서 어떤 외부 콤포

넌트가 링크되고 실행되기 위해서 코드 공

급자는 주어진 콤포넌트가 코드 사용자가

요구하는 속성들을 모두 가지고 있다는 증

명을 콤포넌트와 함께 보내야한다.

의 링크 로직은 를Secure Linking PCA

4) 만약 사용자가 어셈블리에 사용된 서명을 에 저장된 공개키로 검증하고 나서 어떤 속성에manifest

대한 보증서로 사용한다고 가정해 보라 이것은 심각한 보안의 허점이 될 수 있다. .
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규칙들로 이루어져 있다 코드 사용자의 링.

크 결정과정과 링크 정책 그리고 소프트웨,

어 콤포넌트 명세 등이 링크 로직으로 변

환된다 코드 제공자가 생성하는 증명 역시.

링크 로직으로 쓰이고 코드 사용자가 가지,

고 있는 믿을 수 있는 증명 검증기에 의해

서 검증된다 만약 콤포넌트와 함께 온 증.

명이 검증되면 주어진 콤포넌트는 사용자,

시스템에 링크되는 것이 허락된다.

본 논문에서는 링크 로직의 표현성을 실

제로 사용되는 시스템인 의 링크 시.NET

스템을 링크 로직을 가지고 설명함으로써

증명하였다 상용화된 시스템에 로직을 이.

용하여 정형화된 명세(formal specification)

를 주는 일련의 과정은 주어진 시스템에

대한 이해를 높이는데 큰 몫을 하였다 특.

히 의 경우 공개키 보증서를 통해서.NET ,

검증되지 않는 키를 어셈블리에 사용하는

것이 단순한 해쉬 코드 검사로 대체될 수

있는 것임을 밝혀낼 수 있었다 이것은 단.

순한 디자인의 차이일 수도 있으나 명확하,

지 않은 의미로 사용자에게 혼란을 줌으로

써 잠재적인 보안상의 허점이 될 수도 있

을 것이다.

또한 디지털 서명 검증이나 키 검증서의

관리를 어셈블리의 링크 시스템과 분리시

키는 것이 시스템 전체의.NET scalibility

와 를 향상시키는 방법이라interoperability

고 생각한다.
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