
1 서론.

컴퓨터 보안정책은 특정한 시스템에 적용되는

구체적인 보안 규칙을 의미한다 지금까지 보안.

정책 명세에는 여러 가지 접근 방법이 있었다.
즉 정책 명세에 여러 가지 수준이 있다 고수준.
추상화 정책 명세 수준의 정책 낮은 수준의 정, ,
책이 있다.
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요 약

컴퓨터 시스템 및 네트워크를 보호하기 위하여 다양한 보안정책 언어들이 개

발되었다 이런 보안정책들은 동일한 의미를 가지더라도 적용 도메인과. 추상화

정도에 따라 표현 방법이 다르며 통합 관리하기 어렵다 기존의 보안정책 명세.

언어는 호스트 혹은 네트워크 환경 도메인에 종속적이며 인가 의무 제한 위, , ,

임 복합과 같은 보안정책의 기본 유형들을 모두 표현하기 어렵고 여러 객체 간,

또는 객체 내부에서 발생하는 상황을 표현하는데 한계가 있다 보안정책 명세.

언어를 실제 시스템에 적용하는 기법에서도 복잡하고 관리하기 힘들다, .

다양한 도메인에 적용되는 보안정책을 효율적으로 정의하고 관리하기 위하여

이를 독립적으로 표현하는 일반적인 기술 언어에 대한 정의가 필요하며 보안정,

책을 명세 언어의 형태로 표현함으로써 적용되는 도메인이나 침입의 형태에 상

관없이 일관적인 방법으로 보안정책을 기술해야 한다 또한 보안정책의 재사용. ,

일괄적인 관리가 가능하고 명확한 의미전달 및 정형성이 보장되어야 하며 보안

정책을 실제 시스템에 적용하기 위한 보안정책 적용 시스템이 필요하다.

본 논문에서는 객체 기반의 보안정책 명세 언어를 제시한다 보안정책의 조건.

과 행위를 객체의 상태 객체간의 관계로 표현하므로 다양하고 광범위한 보안정,

책의 표현이 가능하다 그래픽 기반의 표현 기법을 사용함으로써 표현이 간단하.

고 이해하기 쉬운 특징을 가진다 객체 기반 시각 보안정책 명세 언어는 적용하. -

려는 시스템이 객체 지향 방법으로 모델링 된 것을 전제로 하므로 시스템 객체-

에이전트와 실제 적용 시스템을 설계 및 구현하였다.



고수준의 추상화 정책은 사무 관리 혹은 서비,
스 수준의 협정 또는 자연언어 문장이므로 시행,
하기 힘들고 다른 수준의 정책으로 다시 재정의

하여만 정책 시행이 가능하다 네트워크 수준 혹.
은 사무 수준의 정책일 때도 있는데 보통 관리자

에 의하여 정해진 포맷에 근거하여 낮은 수준의

정책을 추상화시킨 것이다 명세 수준의 정책은.
관리자들이 정책에 대한 표현을 명세하면 이로

써 다양한 정책을 표현할 수 있다 실제 장비의.
설정 보안 설정 등을 가리킨다 낮은 수준의 정, .
책은 장비나 특정 도메인에 국한될 수밖에 없다.
사용자가 정책 입력 관점에서 보면 정책 명세 언

어가 가장 좋은 방법이다 정책 명세 언어가 다.
른 접근 방식에 비해 비교적 유연하고 정의하기

쉽기 때문이다.
현재의 다양한 도메인에 적용되는 보안정책을

효율적으로 정의하고 관리하기 위하여 이를 독

립적으로 표현하는 일반적인 언어의 정의가 필

요하다 보안정책을 명세 언어의 형태로 표현함.
으로써 적용되는 도메인이나 침입의 형태에 상

관없이 일관적인 방법으로 보안정책을 기술해야

하며 정책의 재사용 일괄적인 관리가 가능하고,
명확한 의미전달 정형성이 보장되어야 한다 그, .
리고 보안정책을 실제 시스템에 적용하기 위한

보안정책 적용 시스템이 필요하다.
본 논문에서는 컴퓨터 및 네트워크 환경을 보

호하기 위한 컴퓨터 보안정책을 객체지향 방- 법

으로 상위 수준에서 기술하고 평가하는 명세 언

어를 설계하고 이를 실제 시스템에 적용하는 기

법을 제시한다 제시하는 객체기반 시각 보안정. -
책 명세 언어는 다양한 도메인에 적용할 수 있고

객체 객체간의 연관관계 제약 사항으로 다양한, ,
종류의 보안정책을 표현한다 또한 각 객체에 개.
개의 보안정책을 적용할 뿐만 아니라 보안정책

들을 그룹화 하여 적용할 수 있으며 다UML[1]
이어그램과 을 기반으로 보안정책을OCL[2] 그

래픽화 하여 표현함으로써 사용자가 쉽게 이해

하고 표현할 수 있다.
본 논문의 장에서는 기존의 보안정책 언어에2

대하여 기술하고 장에서는 객체기반 시각 보3 -
안정책 명세 언어 구문 및 의미에 대하여 설명하

고 구문 번역에 대하여 기술한다 장에서는 보. 4
안정책을 적용하기 위한 보안시스템 대하여 설

명하고 장에서 결론과 앞으로의 연구방향을 기5
술한다.

관련연구2.

보안정책 분류2.1

컴퓨터 보안에 있어서 보안의 주요 목적은 정

보의 대한 인증 비밀성 무결성 접근제어 부인, , , ,
봉쇄 등이 있다 이러한 목적을 위하여 다양한.
보안정책들이 사용되었다 본 논문에서는 이러한.
보안정책들은 가지로 분류하였다5 .
인가정책 호스트 또는 네트워크 보안을 위하:

여 필요한 접근 제어를 명세 한다 즉 인증되지.
않은 행위로부터 대상 객체를 보호하며 주체가

대상에 대하여 수행하는 어떤 행동의 허가 여부

를 정의한다.
의무정책 주체가 대상에 대하여 반드시 수행:

해야 하는 행위를 정의한다 이를 표현하기 위하.
여 주로 이벤트 조건 행위(event) - (condition) -

패러다임을 사용한다(action) .
제한정책 주체가 대상에 수행하는 행위에 대:

한 제약 사항을 명시한다.
위임정책 주체의 권한을 어떤 대상에게 위임:

하는 상황을 나타내기 위하여 사용되는 정책이

다.
복합정책 위에서 설명한 정책들을 복합적으:

로 사용하기 위한 것이며 주로 분산 시스템에 보

안 메커니즘을 쉽고 간단하게 관리하기 위하여

서로 관계가 있는 보안정책들을 그룹화 한 것이

다.



기존 보안정책 명세 언어2.2

기존의 개발된 보안정책 명세 언어 중에서 가

장 대표적인 명세 언어로는 Ponder[3,4],
등이 있다 본 절에PDL[5], LaSCO[6], PPL[7,8] .

서는 기존의 보안정책 명세 언어와 지원하는 보

안정책 기본유형과 구문에 대하여 분석한다.
분산 시스템 관리를 위한 정책을 객Ponder:

체 기반으로 정의하는 언어이며 객체 내에서 특

정 조건이 만족되면 그 객체의 상태를 변화시키

는 행위를 정의할 수도 있고 두 객체 사이의 관

계에서도 특정 이벤트가 발생하면 객체 간에 적

용하는 행위를 정의할 수도 있다 에서. Ponder
는 사용자 관리자 및 관리 구성요소들에subject ,

참조되는 객체를 일컫는다 가 액세스할. subject
수 있는 객체를 이라고 부르며 여기에는 시target
스템 자원 서비스 제공자들이 포함된다, . subject
와 객체는 도메인 서비스에 의해 관리되는targe
도메인들 내에 저장되어 진다 그러나 는. Ponder
호스트 및 분산시스템에 보안정책을 표현 하지

만 네트워크 환경 및 트래픽 경로 등에 대한 표

현이 어렵다.
PDL(Policy Description Language): Bell-Lab

에서 개발한 이벤트 방식의 보안정책 명세 언어

이다 은 이벤트 방식의 언어이다 발생한. PDL .
이벤트에 대해 그에 적합한 행위로 바꾸기 위한

함수로 정책을 정의하고 이벤트컨디션액션 패- -
러다임을 사용한다.

은 접근 제어 정책을 지원하지 않는다PDL .
또한 정책 룰들을 조합하여 룰이나 다른 그룹 구

조로 만들 수가 없다 하지만 다양한 네트워크.
동작이나 관리 시나리오에서 강력한 기능을 발

휘한다.
LaSCO(Language for Security Constraints on

보안정책 명세 언어는 시스템의 특정Object):
상황에서 만족하여야 하는 제약사항을 기술하는

그래픽 명세 언어이다 에서는 시스템의. LaSCO

특정 상황과 제약 사항을 그래프 형태로 표현한

다 정책 그래프는 시스템의 상황 조건들을 나타.
내는 도메인 부분과 시스템이 만족해야 하는 상

황을 나타내는 요구사항 부분으로 구성되었다.
의 장점은 시각적인 모델링 방법으로 보LaSCO

안정책을 표현하므로 쉽게 이해할 수 있다는 점

이다 하지만 제약사항 중심으로 표현이 이루어.
지므로 의무정책 복합정책 등을 표현하지 못하,
는 문제점이 있다.

네트워크PPL(Path-based Policy Language):
환경에서 트래픽 경로를 지정하여 트래픽에 대

한 제어를 표현하는 언어이다 특정 대상에 대한.
트래픽 경로 조건 및 행동을 명시하여 다양하고,
통합된 네트워크관련 보안정책을 표현한다.

은 네트워크 도메인을 위주로 설계된 정PPL
책 언어이므로 호스트 기반의 보안정책과 복합

적인 보안정책의 표현할 수 없다는 단점을 가진

다.

기존 언어 문제점2.3

현재까지 제안된 보안정책 명세 언어에는 다

음과 같은 문제점이 있다.
첫째 기존의 보안정책 명세 언어는 호스트 또,

는 네트워크 환경 등 도메인에 종속적이다.
둘째 기존의 보안정책 명세 언어는 인가 의, ,

무 제한 위임 복합 보안 메커니즘의 기본 유, , ,
형들을 모두 표현하기 어렵고 여러 객체 간 또는

객체 내부에서 발생하는 상황을 표현하는데 한

계가 있다.
셋째 보안정책 명세 언어를 실제 시스템에 적,

용하는 기법이 복잡하고 관리하기 힘들다.
본 논문에서는 기존의 보안정책 명세 언어들

이 가지고 있는 문제점을 해결하기 위하여 객체-
기반 시각 보안정책 명세 언어를 설계하였다.

객체 기반 시각 보안정책 명세 언어3. -



보안정책은 보안정책이 적용되는 시스템과 분

리되어 관리된다 보안정책을 적용하기 위해서는.
적용 시스템에서 발생하는 이벤트들을 모니터링

하여 대상 시스템의 현재 상태를 추정하여야 한

다 현재 시스템의 상태에서 적용될 수 있는 보.
안정책이 어떠한 것인지 선택하고 해당 보안정

책을 시스템에 적용한다 그림 은 보안정책과. 1
보안정책이 적용되는 대상 시스템과의 관계를

나타내고 있다 이러한 구조에서는 보안정책과.
적용시스템이 분리되므로 보안정책을 쉽게 변경

할 수 있어 보안정책 관리가 간단하며 유사한 시

스템에 동일한 보안정책을 재사용할 수 있는 장

점이 있다.

그림 보안정책 적용 환경( 1)

적용 시스템
정의된

보안정책

이벤트
모니터링

보안정책
적용

보안정책 정의

보안정책 선택

obj1 obj2

obj3

시스템의 상태 추적

객체 기반의 보안정책 명세 언어는 대상 시스

템이 객체지향 모델링 기법을 통하여 기술되어

있다고 가정하고 대상 시스템 모델의 엔터티 엔,
터티 간의 관계 상태와 이벤트 등을 참조하여,
보안정책을 표현한다 객체 기반의 보안정책 명.
세 언어를 구성하는 요소는 클래스 다이어그램,
상태 다이어그램으로 구성된 시스템 기술 부분

과 조건 행위로 구성된 보안정책 표현 부분으로,
구성된다.

시스템 모델3.1

보안정책을 표현하기 위해서 대상 시스템의

엔터티 및 엔터티간의 관계 엔터티의 상태 및,

이벤트 등을 참조해야 하므로 이들은 시스템 모

델에 미리 정의되어 있어야 한다 이들은 객체.
지향 시스템 모델링의 표준화된 표기법인

을 이용하Unified Modeling Language(UML)[7]
여 표현한다 대상 시스템에 존재하는 엔터티와.
엔터티간의 관계는 클래스 다이어그램(Class

으로 정의하고 엔터티의 상태와 이벤트Diagram)
는 상태 다이어그램 으로 정의한(State Diagram)
다.

엔터티의 표현3.1.1.

시스템 및 네트워크 환경에 존재하는 다양한

엔터티들을 클래스 다이어그램의 클래스로 표현

한다 클래스는 시스템에 존재하는 각 엔터티들.
의 주요한 특성들을 추출하여 모델링 한 것으로

각 엔터티의 타입을 정의한 것이다 클래스는 기.
본적으로 클래스 이름 클래스의 상태를 나타내,
는 애트리뷰트 클래스의 행위를 제공하는 오퍼,
레이션으로 구성된다 그림 는 객체 기반의 보. 2
안정책 명세 언어의 기본 클래스인 클래Object
스이다 클래스는 보안 레벨을 나타내는. Object

과 이름을 나타내는 이라는security_level name
애트리뷰트를 가지고 속성 값을 획득하고 설정

하는 메소드를 오퍼레이션의 형태로 제공한다.

그림 클래스( 2) Object

setLevel(level : Integer):void
getLevel() : Integer
setName(name : String):void
getName() : String

security_level : int
name : String

Object 

엔터티 간의 관계의 표현3.1.2.

각 클래스의 정의만으로는 시스템 및 네트워

크 환경에 작용하는 다양한 행위를 표현하기 부

족하므로 클래스간의 관계를 표현하여야 한다.



클래스들은 상속성 복합연관(inheritance),
의존성 등의 관계를(aggregation), (dependency)

가진다 상속 관계는 여러 엔터티의 공통적인 특.
성을 추출하여 추상적인 엔터티로 정의한 것이

다 복합 연관 관계는 하나의 엔터티와 이를 구.
성하는 부분 엔터티 간의 관계를 정의한 것이다.
의존 관계는 클래스 간의 호출 관계를 나타낸다.
두 클래스간의 호출 관계를 오퍼레이션의 묶

음으로 표현할 수도 있는데 이를 의존성 클래스

라 한다 의존성 클래스는 클래스의 오퍼레이션.
을 나타내고 내부 구조와 구현은 명시하지 않는

다.
그림 은 클래스간의 세 가지 관계를 나타낸3

다 클래스와 클래스는 상속 관계. File Directory
이다 클래스와 클래스 클. File System File , File
래스와 클래스는 복합 연관 관계를 가Directory
지고 클래스는 클래스로 구성되며File Directory

클래스는 클래스로 구성된다File System File .
클래스는 클래스에 정의된 오퍼레이션User File

을 호출하므로 두 클래스는 의존 관계를 가지고

이들 사이에는 의존성 클래스가 정의된editing
다 클래스는 클래스의. editing File read(),

오퍼레이션으로 구성된다write(), delete() .

그림 클래스간의 관계( 3)

File System

File

Directory

User
<<dependency>>

editing

read()
write()
delete()

엔터티의 상태 및 이벤트3.1.3

엔터티의 상태는 어떤 조건을 만족하는 동안

또는 행위를 수행하는 동안 유지되는 객체의 상

황을 의미한다 상태는 현재 진행 중인 행위를.
모델링하기 위하여 사용하며 상태와AND OR

상태로 나뉘어 진다 상태는 동시에 작용. AND
하는 상태를 표현하며 상태는 일반적인 상OR
태 다이어그램을 나타낼 때 이용한다 이벤트가.
발생하거나 특정 행위가 수행될 때 이러한 상태

간에 전이가 발생한다 상태와 상태 전이는 상태.
다이어그램으로 나타낸다 그림 는 상태 다이어. 4
그램의 예이다.

그림 클래스의 상태 전이( 4)

active

C

logoff

inactive

action no_action

[time > 10]

보안정책의 표현3.2

보안정책은 적용하는 상황을 나타내는 조건

부분과 요구사항을 나타내는 행위 부분으로 구

성된다 조건은 클래스의 인스턴스인 객체와 객.
체간의 관계로 표현한다 이는 두 개의 객체뿐만.
아니라 여러 객체간의 관계를 나타낼 수 있다.
행위는 시스템의 기능을 제한하는 제약 행위와

불가능하거나 존재하지 않던 기능을 추가적으로

가능하게 하는 첨가 행위로 나눌 수 있다 조건.
및 행위 부분에서 표현되는 제약 사항들은 UML
의 로 표현OCL(Object Constraints Language)
한다.

객체와 객체간의 의존성3.2.1.

객체는 클래스의 인스턴스 로 객체의(instance)
이름 바인딩 된 애트리뷰트 값 상태 값으로 표, ,
현할 수 있다 객체의 이름을 먼저 쓴 다음 클래.
스의 이름을 쓰고 객체의 이름과 클래스의 이름

을 구분하기 콜론을 사이에 넣는다 즉.
과 같이 기술한다 클“objectName : className” .



래스에 정의된 애트리뷰트에 실제 어떤 값이 바

인딩 되어 있을 때 그 값을 애트리뷰트와 함께

나타낸다 실제 어떤 값이 바인딩 되어 있지 않.
을 때는 나타내지 않는다 변수 값을 바인딩 하.
고자 할 때는 로 시작하는 문자열로 변수 값"$"
을 바인딩 한다 예를 들어 와 같이. , "a = $dd"
나타낸다.
객체의 상태 다이어그램에서 정의된 객체의

현재 상태를 나타낸다 현재의 상태는 하나일수.
도 있고 또는 로 연결된 여러 상태의AND OR
조합일 수도 있다 객체간의 의존성은 두 객체간.
의 호출 관계를 나타내는 것으로 두 객체 간에

발생하는 행위들의 특성을 나타낸다 객체의 의.
존성을 나타내기 위하여 객체 의존성의 이름 타,
입과 순서 번호를 나타내기 위한 애트리뷰트 행,
위 목록 그리고 발생한 행위의 방향을 나타내기,
위한 과 를 사용한다 행위 목록은from to . from
객체에서 사용할 수 있는 객체의 오퍼레이션to
들을 나타낸다 객체 의존성은. Default,

의 세 가지 타입이 있다Obligation, Constraint .
는 객체 의존성에 있는 행위들의 특성 중Default

일반적인 의존성을 나타낸다 은 행위. Obligation
목록에 있는 오퍼레이션들을 반드시 수행하여야

함을 나타내며 는 행위 목록에 있는Constraint
오퍼레이션들을 수행하면 안 된다는 것을 나타

낸다 순서 번호를 나타내기 위한 애트리뷰트는.
객체 의존성간의 순서를 나타낸다.

행위의 제약 사항3.2.2.

보안정책에서 사용자의 요구 사항을 기술하는

부분으로 일반적으로 순차적으로 수행되는 행위

를 나타낸다 각각의 행위는 행위를 수행하기 위.
해 필요한 사전 조건 과 행위를 유(pre-condition)
발하는 이벤트를 표시하며 행위 수행 시에 또는

수행 후에 만족되어야 하는 제약 사항들을 나타

낸다 행위에 대한 표기법은 그림 와. EBNF[8] 5
같다.

그림 행위에 대한 표기법( 5) EBNF[8]

CompositePolicy ::=CompositePolicy ( logicalOperator CompositePol icy)? 

|"{" CompositePolicy "}" | Policy

Policy ::= "[" "on" (Event |SeqOperation|"any" ) "]" "[" Conditions "]" )?

PolicyType SeqOperation ( "[" Constraints "]" )?

PolicyType::= "@" | "#" | "!" | ">>"

Event ::= string

SeqOperation ::= Operation ( " " SeqOperation )?

Conditions ::=oclExpression

Constratins ::=oclExpression

여기에서 는 명시적인 내외부의 이벤트Event
를 나타내고 는 을 유발한다Event action .

는 명시적인 이벤트가 정의되지Implicit Event
않는 경우 묵시적인 이벤트가 발생한다고 가정

한다 은 객체간의 관계를 설정하는 의존. action
성 클래스 객체 또는 오퍼레이션의 이름을 기술

하며 이는 의 유형 등의 정보들action , from, to
을 추가적으로 가지고 있다 은 참 거. Condition /
짓으로 나타날 수 있는 수식 술어식, (predicate),
함수 등으로 나타낸다 이를 위하여 에서. OCL
정의된 자료형과 연산자들을 사용하는데 이들은

의 기본 자료형과Boolean, Integer, Real, String
의 복합 자료형Set, Bag, Sequence, Collection

그리고 자료형에 대한 연산으로 이루어진다.
정책 타입에서는 기호 는 인가정책을 표"@"

시하고 는 의무정책 는 제한 정책“#” , “!” , “>>”
는 위임정책을 나타낸다.

는 을 나타내는 부분에서 만Constraints action
족되어야 하는 특성과 수행 후에 만족하action
여야 하는 시스템의 특성을 표현한다 표기법은.

에서 나타내는 표현을 모두 사용할 수condition
있다 조건식을 나타내는 표기법은 사. condition
칙연산 논리연산 관계형 연산 등을 이용하여, , ,
수식을 표현한다 에 사용될 수 있는 연. condition
산자들은 의 연산자들을 주로 사용한다OCL .
그림 은 사용자의 보안 수준이 파일의 보안6 “



수준보다 높을 때만 파일 정보를 읽거나 쓰거나

제거할 수 있다 라는 보안정책을 객체와 객체간.”
의 연관관계 제약사항으로 표현한 예이다, . File
클래스의 인스턴스인 객체와 클래스의 인f User
스턴스인 객체가 있으며 객체와 객체간의u u f

이라는 관계를 가지며 이들 간의 제약 사editing
항이 {u.security_level >= f.security_level}editing
으로 표현된다.

그림 파일에 대한 인가 보안정책( 6)

[ on any ] [u.security_level >= f.security_level] @editing

f : File u : User

<<authorization>>
editing

read()
write()
delete()

read()
write()
delete()

보안정책 구문 번역3.3

보안정책은 시스템의 행위를 제어하는 역할을

수행하므로 실제 시스템에 적용에 앞서 그래픽

형태로 기술된 보안정책을 실제 시스템에 읽어

들이기 쉬운 형태의 로 변환한다 그리고XML [9].
보안정책을 형태로 저장하고 정책 데이터XML
베이스에서 정책의 빠른 접근도 가능하게 한다.
그래픽 기반의 보안정책은 사용자가 쉽게 이

해하고 쉽게 작성할 수 있는 장점이 있는 반면

실제 수행 시에 적용하는 데는 어려움이 따른다.

그림 보안정책 번역기( 7) XML

보안정책
XML 구문

XML 번역기

a : A u:User

[on a.login()]#a.log()

<Policy>
<Object>

<Type> A
<Instance> a

</Object>
:

</Policy>

시스템의 행위를 모델로 나타내어 모델을 수

행하는 시스템 시뮬레이터 부분에서는 일반적으

로 규칙 기반으로 보안정책을 표현하고 있으므

로 그래픽 기반의 보안정책을 시뮬레이터에서

쉽게 읽어 들일 수 있는 텍스트 형태로의 번역이

필요하다 그림 은 그래픽 보안정책을 텍스트. 7
기반의 문서로 변환하는 과정을 간략히 나XML
타내고 있다.

번역기는 각 보안정책을 하나의XML XML
문서로 변환한다 보안정책은 크게 보안정책에.
연관된 객체들의 인스턴스와 이들의 관계를 나

타내는 다이어그램 부분과 로 표현된 제약OCL
사항 부분으로 나뉘어 진다 그림 에서와 같이. 8
다이어그램 부분에서는 주로 객체에 관련된 정

보를 로 변환하며 의 제약사항 부분에XML OCL
서는 각 구성요소별로 템플릿을 적용하여XML
변환한다.

그림 보안정책 템플릿( 8) XML

<Policy> 
<Object> </Object> 
<Event> </Event> 
<PreCondition> </PreCondition> 
<PolicyAction> </PolicyAction> 
<Constraint> </Constraint> 

</Policy> 

보안정책 적용 시스템 구현4.

시스템 구성4.1

보안정책 편집기에 의하여 저작된 보안정책을

보여 주고 보안정책의 파싱 및 파일로 생XML
성과정과 적용시스템에 의한 보안정책의 실제

시스템에 적용되는 결과를 확인한다Linux .
본 논문에서 제시하는 시각 보안정책 명세 언

어로 보안정책을 저작하고 번역하고 실제 시스

템에 적용하는 전체 시스템은 그림 와 같다 시9 .



스템을 이루는 컴포넌트들은 보안정책의 편집,
번역과 실제 시스템에 적용하는 두 개 부분으로

나누어진다.
보안정책 편집기로 먼저 보안정책을 편집하면

파서를 거쳐 문법 검사를 거친 후OCL OCL
생성기로 보안정책을 파일 형식으로XML XML

변환한다 파일형식으로 된 보안정책은 정. XML
책엔진을 통하여 실제 시스템에 적용한다.

그림 보안정책 적용 시스템 구조( 9)

Policy
Engine

Policy
Engine

Policy Editor

System

Policy

Table

OCL Parser
OCL Parser

XML Generator
XML Generator

Compiler
<Policy>

<Object>
<Type> A
<Instance> a

</Object>
:

</Policy>

Policy.xml

Event

Monitoring

User

Computer 
Agent

Computer 
Agent

File 
Agent

File 
Agent

Firewall 
Agent

Firewall 
Agent ……

보안정책 명세 언어 저작 및 컴파일4.2

그림 은 보안정책 편집기로 보안정책 저작10
하는 화면이다 를 클릭하면 객체가 생기. Object
고 는 의존성 클래스를 표현한다 그리Interface .
고 은 객체 사이의 연관성을 화살표롤 나Action
타내고 는 위임정책을 나타내고Delegate Inherit
는 객체 사이의 상속을 표현한다 상태 다. States
이어그램을 표현한다 을 클릭하면 보안정. XML
책의 파서을 거쳐서 문법이 정확하면OCL

형식으로 변환된다XML .
보안정책의 제약사항 부분은 정의한OCL

표기법에 의하여 정확하게 기술되었는지EBNF
문법 검사 를 받게 된다 문법 검(Syntax Analyze) .
사에는 주로 어휘 분석 과 구문(Lexical analysis)
분석 을 진행한다 어휘 분석은(Syntactic analysis) .

제약사항을 토큰으로 나눈다 예를 들어OCL .

정의해 둔 키워드 마침표 문자 및 숫자들을 나, ,
눈다 구문분석은 로 기술한 정책 코드가. OCL
뭘 의미하는 지를 뽑아낸다 이 과정에서 정책.
문법이 틀리지 않았는지 검사한다 의미 검사는.
보안정책 표현에서 시스템을 기술하는 부분에

실제 객체의 존재 여부를 나타낸다. Syntactic
는analysis OCL EBNF(Extended

표기법을 이용하여 정책코Backus-Naur-Form)
드를 관찰한다 정책 제약 사항 기술부분에서 문.
법이 틀렸다면 에러 메시지를 출력한다.

그림 보안정책 편집기( 10)

보안시스템 구현4.3

정책엔진 들어온 보안정책은 정책테이블에 저

장된다 그림 은 보안정책엔진과 정책 테이. 11
블 참조 테이블 객체 에이전트 이벤트 수집기, , ,
로 구성된 보안시스템의 전체 구성을 보여준다.
정책 분석기는 파일로 된 보안정책을XML

ObjectType, Event, Operator, LeftOperand,
부분으로 분할하여RightOperand, PolicyAction

하나의 정책 엔트리 를 만들어서 정(PolicyEntry)
책 테이블에 저장한다 정책 엔트리에 있는.

에 근거하여 보안정책에 포함된 객체ObjectType
타입에 따라 객체를 생성한다.
이벤트 분석기 이벤트 모니터링에서 받은 이

벤트 타입 이벤트 이름에 근거하여 정책 테이블,



에 동일한 이벤트를 가지고 있는가를 검색한다.
보안정책에서 이벤트 기술부분에 즉 특정any
이벤트가 없는 보안정책은 바로 정책조건 분석

모듈에 들어간다.

그림 정책 적용 시스템 기능 구조도( 11)

참조
테이블

정책조건

분석모듈

이벤트수집기
객체

에이전트

객체생성기

정책실행

제어기

정책테이블

이벤트분석모듈

정책분석기

정책 분석기는 파일로 된 보안정책을XML
ObjectType, Event, Operator, LeftOperand,

부분으로 분할하여RightOperand, PolicyAction
하나의 정책 엔트리를 만들어서 정책 테이블에

저장한다 정책 엔트리에 있는 에 근. ObjectType
거하여 보안정책에 포함된 객체 타입에 따라 객

체를 생성한다.
이벤트 분석기는 이벤트 수집기에서 받은 이

벤트 타입 이벤트 이름에 근거하여 정책 테이블,
에 동일한 이벤트를 가지고 있는가를 검색한다.
보안정책에서 이벤트 기술부분에 즉 특정any
이벤트가 없는 보안정책은 바로 정책조건 분석

모듈에 들어간다.
정책조건 분석모듈은 정책조건의 참인가 거짓

인가를 판단하는 모듈이다 정책조건을 판단하기.
위하여 먼저 각 오퍼런드의 값을 가져와야 한다.

함수를GetLeftOperand(), GetRightOperand()
이용한다 연산자의 타입과 이름에 근거하여 실.
제 시스템에 있는 값의 위치 정보와 변수 정보를

가지고 있는 참조 테이블에서 위치정보 값 및 실

제 시스템 변수 정보를 넘겨준다 그리고 피연산.

자 객체의 함수를 호출한다 여기서GetValue() .
의 파라미터로 실제 시스템의 위치GetValue()

및 실제 시스템 변수정보를 넘겨준다 객체의.
함수를 통하여 실제 시스템 값들을GetValue()

가져와서 연산자에 의하여 비교하여 정책 조건

이 참 혹은 거짓인가를 판단한다.
정책 실행 제어기는 정책 조건 분석모듈에서

정책 조건이 참인 경우 정책 액션을 실행한다.
정책 액션이 실제 시스템의 설정 값을 변경할 경

우에는 참조 테이블에서 실제 시스템 정보 실제,
시스템 변수 정보 및 새로운 설정 값을 객체의,
상응한 설정함수에 파라미터로 가져와서 이 함

수를 수행한다 정책 액션이 실제 시스템을 모델.
링 한 객체의 함수를 호출할 때는 바로 객체의

함수를 호출하여 실행한다.
참조 테이블은 추상화 수준이 높은 정책 정의

에서 사용되는 정책 객체의 애트리뷰트나 함수

를 실제 시스템에서의 그 애트리뷰트 값이 있는

실제 위치정보 변수이름 및 실제 시스템 명령어,
로 매핑한다 참조 테이블은 사전에 관리자가 운.
영체제에 따라 보안에 관련된 시스템의 각종 변

수의 위치 정보는 사전에 설정한다.
객체 에이전트는 보안정책이 실제 시스템이

객체 지향 방법으로 모델링 된 전제 하에서 적용

함으로 클래스 라이브러리에 있는 객체들을 시

스템에 맞게 모델링 한 것이다 객체 에이전트는.
정책엔진에서 정책조건 분석에 필요한 실제 시

스템 값들과 정책 액션을 실행하기 위한 함수들

을 가지고 있어 정책엔진의 호출을 받는다.

구현4.4

객체기반 시각 명세 언어로 기술한 보안정책-
을 단일 호스트 환경에서의 보안정책 및 네트워

크 환경에서의 보안정책을 시스템에 적용Linux
하여 시험하였다.
그림 는 네트워크 환경에서 보안정책 적용12

예이다 이 정책은 방화벽은 주소가. IP



에서 오는 패킷은 전부 해155.230.159.27 Reject
야 한다는 의무정책이다.

그림 방화벽 보안정책 설정 예( 12)

이 정책은 운영체제에 있는Linux IP-tables
방화벽을 객체지향 방법으로 재 모델링 한다 방.
화벽 에이전트의 각종 함수에는 실제 IP-tables
에서 트래픽 관리하는 각종 명령어를 가지고 있

으며 정책에서 온 주소 정보를 파라미터로 받IP
아서 실제 정책 룰 “iptables -A INPUT -s

을 만들어 실행한다155.230.159.27 -j REJECT" .

그림 보안정책엔진 작동과정( 13)

정책분석기

객체생성기

이벤트분석

정책조건분석
Policy Table

ObjectType=“User”

ObjectType=“Firewall”

Event = “any”

LeftOperand = “”

RightOperand = “”

Operator = “”

PolicyAction = “Firewall.reject(155.230.159.27)

정책실행제어

방화벽 에이전트

Firewall fw =new Firewall

If(LeftpOperand == null && RightOperand == null)

return TURE;

If(CheckCondtion()== true)

DoPolicyAction( fw.reject(155.230.159.27) )

EventName == “ any ” CheckCondition()

정책 엔진

그림 는 보안정책을 적용후의 방14 IP-tables
화벽에 정책 룰이 추가된 상태를 보여준다 이.
보안정책 룰이 추가됨으로 하여 다시 접근 혹은

패킷을 전달할 수 없음을 보여준다.

그림 방화벽 설정 보안정책 적용 후( 14)

보안정책적용후

평가4.5

기존의 보안정책 명세 언어들은 보안정책의

모든 기본 유형을 표현하는 것은 아니다 일부.
언어는 특정 목적 환경에 따라 거기에 맞는 보,
안정책을 구현하였기 때문이다.

표 보안정책 유형에 따른 분석( 1)

정책

언어

보안정책

인가 의무 제한 위임 복합

Ponder O O O O O

PDL O

LaSCO O O

PPL O O O

OVSPSL O O O O O

표 은 각각의 보안정책 명세 언어와 객체기1 -
반 시각 보안정책 명세 언어(Object-based Visual



즉Security Policy Specification Language)
로 표현할 수 있는 보안정책의 기본 유OVSPSL

형의 표현여부를 비교한 것이다.
또한 기존의 보안정책 명세 언어들에 대하여

보안정책 조건을 표현하는 능력 측면에서 객체

내부 상태를 표현할 수 있는지 여부 객체간의,
관계를 표현할 수 있는지 여부를 분석하며 보안,
정책 행위 측면에서 하나의 객체에 국한된 객체

행위와 객체간의 관계의 허락 불허 등과 같이/
객체 연관성에 관련된 행위를 표현하였다.
표 는 과 기존 보안정책 명세 언어2 OVSPSL

의 구문에서 이러한 조건 및 행위의 표현 능력을

비교하여 보여준 것이다.

표 보안정책 구문에 따른 분석( 2)

보안정책

명세 언어

정책조건 정책행위 정책표현

그래픽

사용여부
객체

상태

객체

연관성

객체

상태

객체

연관성

Ponder O O O O

PDL O O

LaSCO O O O O

PPL O O O

OVSPSL O O O O O

표 에서 알 수 있듯이 는 모든 보안정2 Ponder
책 적용 조건과 행위에서 객체 내부의 상황과 객

체간의 관계를 표현하지만 다른 보안정책 명세

언어는 부분적으로 지원한다 은 정책. OVSPSL
기술함에 있어서 그래픽화 하여 표현이 명확하

고 사용사가 쉽게 이해할 수 있다는 장점을 가지

고 있다.
본 논문에서 제시한 객체기반 시각 보안정책-

명세 언어는 표현된 에서 명시한 시스템 및[12]
네트워크에 관련된 개의 정책을 모두 표현함141
으로써 다양한 정책에 대한 정책 언어의 표현력

을 검증하였다.

결론 및 향후 연구방향5.

본 논문에서는 객체기반 시각 보안정책 명세-
언어를 설계하고 적용하는 보안시스템을 구현하

였다 본 논문에서는 보안정책을 표현하기 위하.
여 객체 지향 시스템 모델링의 표준화 기법인

의 클래스 다이어그램과 상태 다이어그램UML
을 이용하여 시스템 객체를 표현하고 표기OCL
법을 이용하여 보안정책을 표현하는 명세 언어

을 설계하였다OVSPSL .
은 기존의 보안정책 분류법에서의 인OVSPSL

가정책 의무정책 제한정책 위임정책 복합정책, , , ,
을 모두 표현가능 하며 다양한 객체간의 연관성

관계와 시스템 객체의 내부 상태 및 객체간의 연

관성을 객체의 애트리뷰트와 객체간의 오퍼레이

션 호출관계로 명확히 표현하였다 또한 보안정.
책을 자체적으로 분석하고 보안정책 간의 상호

작용을 검증하는 방법을 제시하였다 언어의 표.
현 면에서 시각인 다이어그램을 사용함으로써

언어의 표현 면에서 그래픽기반으로 표현함으로

서 이해하기 쉽다.
그리고 컴퓨터 보안정책을 실제 시스템에 적

용하기 위하여 필요한 컴파일러와 보안정책 엔

진을 구현하였다.
향후에 객체기반의 보안정책 명세 언어를 실-

제 컴퓨터 및 네트워크 환경에 적용하기 위한 보

다 완벽한 시스템 모델링과 이벤트 모니터링에

대한 연구가 필요하다 또한 다양한 객체 에이전.
트에 대한 구현과 적용방법상의 최적화에 대하



여 계속 연구를 진행할 예정이다.

참 고 문 헌

[1] OMG, UML specification 1.5,

http://www.omg.org/cgi-bin/doc?formal/0

3-03-01, Mar, 2003.

[2] OMG, OCL specification 2.0,

http://www.omg.org/cgi-bin/doc?ptc/20

03-10-14, Mar, 2003

[3] N. Damianou, "Ponder: A Language

for Specifying Security and Management

Policies for Distributed Systems,"

Workshop on Policies for Distributed

Systems and Networks, Bristol UK, pp.

18-39, Jan. 2001.

[4] N. Damianou, "The Ponder Policy

Specification Language," Workshop on

Policies for Distributed Systems and

Networks, Bristol UK, Jan. 2001.

[5] J. Lobo, R. Bhatia, "A Policy Description

Language," American Association for

Artificial Intelligence, Orlando, US, 1999.

[6] J. Hoagland, A. Pandey, "Security Policy

Specification Using a Graphical

Approach," Technical Report CSE-98-3,

U.C.Davis, 1998.

[7] G. Stone, "Path-based Policy Language,"

Naval Postgraduate School, Monterey,

CA, Manuscript in Preparation, 2001.

[8] Stone, G. N, Lundy, G. G. Xie. "Network

Policy Languages: A Survey and a

New Approach," IEEE Network, Vol.15,

No.1, pp.10-21, Jan./Feb. 2001.

[9] http://www.xml.org

[10] XML, "Understanding XML Schema",

http://msdn.microsoft.com/webservices/un

derstanding/xmlfundamentals/default.aspx

?pull=/library/en-us/dnxml/html/understa

ndxsd.asp

[11] Moffett, J. D. , M. s. Sloman. "Policy

Hierarchies for Distributed Systems

Management," IEEE JSAC Special Issue

on Network Management, Vol.11,

pp.1404-1414, Dec. 1993.

[12] C. C. Wood, Information Security

Policies Made Easy, Pentasafe Security

Technologies, May. 2001.

강 철 범

년 년 중국 연변과1997 ~2001
학기술대학 컴퓨터 및

응용학과학사( )
년 년 경북대학교2001 ~2003
컴퓨터과학과석사( )
년 현재 경북대학교 컴퓨2003 ~
터과학과 박사 과정

관심분야 :보안정책 언어 정책기반 보안 관리, ,
이동 네트워크 보안

김 상 욱

년 년 경북대학교1975 ~1979
컴퓨터공학학사( )
년 년 서울대학교1979 ~1981
컴퓨터과학석사( )
년 년 서울대학교1981 ~1989
컴퓨터과학박사( )
년 현재 경북대학교1988 ~
컴퓨터과학과 교수

관심분야 :멀티미디어 시스템 멀티미디어 컨텐츠 보,
안 및 응용 보안기술


